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PREFACIO A PRIMEIRA EDICAO

A tecnologia por vezes é sedutora. Assim também o é no mundo do crime, e quando a pratica
criminosa da-se pelos meios eletrénicos, hodiernamente tem-se conceituado tal pratica como

cibercrime.

Os crimes virtuais podem ser divididos em trés grandes grupos: cibercrime (propriamente
dito); ciberterrorismo; e ciberméfia, que segundo o autor, € a modalidade mais preocupante das

formas de cometimento dos crimes virtuais.

Quanto ao conceito académico de terrorismo, este ndo existe, segundo percebe-se pelos

artigos do Autor. O contraterrorismo € a forma cientifica de prevencédo ao fenémeno terrorista.

Em seus artigos, o Autor busca, ainda que brevemente, prever eventuais formas de agbes

terroristas, e consequentemente mecanismos capazes de inibir tal pratica.
Independentemente de maiores comentarios, os artigos colacionados trazem-nos, de maneira

objetiva e clara, a real no¢&o sobre os temas intitulados, servindo-nos de norte aos seus estudos.

Graziella P. Miranda
Esposa do Autor
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1. NOTIiCIAS DO DIA

A tramitag¢do votagdo do PLS (Projeto de Lei do Senado) 499/2013, que tipifica o crime
de terrorismo, pode acelerar no Senado apos a morte de cinegrafista Santiago Andrade, atingido
por um rojdo durante protestos na semana passada no Rio de Janeiro.” Segundo o texto do PLS, a
definicao de terrorismo é: "provocar ou difundir terror ou pdanico generalizado mediante ofensa ou

tentativa de ofensa a vida, a integridade fisica ou a saude ou a privagdo da liberdade de pessoa”.

O deputado estadual Carlos Minc (PT) protocolou nesta terca-feira (11) proposta de
projeto de lei que proibe a venda de rojoes e outros artefatos explosivos ‘“com potencial de
produzir danos substanciais a saude e a vida” no Rio de Janeiro. O texto prevé multa acrescida de
R3$ 20 mil ao estabelecimento que vier a descumprir a determinagdo, caso a lei seja sancionada.
Prossegue: O texto do projeto ndo esclarece quais seriam os artefatos com potencial de ferir ou
matar uma pessoa. Em seu artigo segundo, o projeto de lei prevé que ficara a cargo do Poder
Executivo dispor sobre a “quantidade de polvora e de outras substdncias, que caracterizam o

potencial de danos dos artefatos para fins de enquadrda-los na proibi¢do disposta”.’

2. LEGISLACAO PATRIA

Estas foram algumas das noticias divulgadas em 11.02.2014. Antes de adentrar a
matéria principal, creio ser necessario relembrar que em relagdo a fogos de artificio ndo podemos
dizer que no Brasil ha hiato quanto a matéria, vez que regulada sobre o seguinte octagono legal
penal: Decreto-Lei n° 2848, de 7 de dezembro de 1940 (Codigo Penal); Decreto-Lei n° 3688, de 3
de outubro de 1941 (Lei de Contravengoes Penais), Decreto-Lei n® 4238, de 08 de abril de 1942
(Lei de Fogos); Lei n° 8069, de 13 de julho de 1990 (Estatuto da Crian¢a e do Adolescente); Lei n°
8078, de 11 de setembro de 1990 (Codigo de Defesa do Consumidor); Lei n° 9437, de 20 de
fevereiro de 1997 (Lei de Armas); Lei n° 9605, de 12 de fevereiro de 1998 (Lei de Crimes
Ambientais); e Decreto Federal n® 2998, de 23 de mar¢o de 1999, alterado pelo Decreto Federal n°
3665, de 20 de novembro de 2000 (R-105 do Ministério do Exército, que regula o fabrico,

comércio, transporte e uso dos materiais controlados).

2 Contetido disponivel em:
http://ultimainstancia.uol.com.br/conteudo/noticias/69084/morte+de+cinegrafista+pode+acelerar+tramitacao+da+lei+antiterrorism
o0.shtml. Acesso em: 11.02.2014.

3 Conteldo disponivel em: http://g1.globo.com/rio-de-janeiro/noticia/2014/02/deputado-propoe-projeto-de-lei-que-proibe-venda-de-
explosivos-no-rj.html. Acesso em: 11.02.2014.



http://g1.globo.com/rio-de-janeiro/noticia/2014/02/deputado-propoe-projeto-de-lei-que-proibe-venda-de-explosivos-no-rj.html
http://g1.globo.com/rio-de-janeiro/noticia/2014/02/deputado-propoe-projeto-de-lei-que-proibe-venda-de-explosivos-no-rj.html
http://ultimainstancia.uol.com.br/conteudo/noticias/69084/morte+de+cinegrafista+pode+acelerar+tramitacao+da+lei+antiterrorismo.shtml
http://ultimainstancia.uol.com.br/conteudo/noticias/69084/morte+de+cinegrafista+pode+acelerar+tramitacao+da+lei+antiterrorismo.shtml

Percebemos que as penas impostas ao mau fabrico, armazenagem, comércio, transporte e uso dos fogos de artificio e
de estampido sdo por demais variaveis - da pena de adverténcia, até pena de reclusdo, de 1 (um) a 5 (cinco) anos, ou
de 2 (dois) a 4 (quatro) anos. Ainda, verificamos que o R-105, praticamente é desconhecido pelos operadores do
direito, o que ndo raras as vezes gera nulidade nas apreensoes e autuagoes pelas autoridades competentes.

O responsavel pela edi¢do de normas referentes a produtos de uso controlados é o Ministério do Exército, sendo que no
R-105, delega a fiscalizagdo destes produtos, em especial a fogos de artificio e de estampido as Secretarias de
Seguranga Publica e Corpos de Bombeiros. Aqui se iniciam as dificuldades quanto a aplica¢do da lei penal, pois cada
Secretaria de Seguran¢a Publica tem suas proprias Resolugées, ndo raras as vezes contrarias ao texto do R-105,
inclusive por desconhecimento técnico.*

Ainda sublinho: Percebemos, portanto, que o R-105 é uma legisla¢do minuciosa
em seus conceitos, o que permite ao operador do direito um trabalho hermenéutico mais
coeso e acertado. Ainda, o R-105, assim dispoe sobre a fiscalizagdo de produtos

controlados:

Art. 4°. Incumbe ao Ministério do Exército baixar as normas de regulamentagdo técnica e administrativa para a
fiscalizagdo dos produtos controlados.

Art. 5°. Na execugdo das atividades de fiscalizacdo de produtos controlados, deverdo ser obedecidos os atos
normativos emanados do Ministério do Exército, que constituirdo jurisprudéncia administrativa sobre a matéria.

Art. 6°. A fiscalizagdo de produtos controlados de que trata este Regulamento é de responsabilidade do Ministério do
Exército, que a executara por intermédio de seus orgdos subordinados ou vinculados, podendo, no entanto, tais
atividades ser descentralizadas por delegacdo de competéncia ou mediante convénios.

Paragrafo unico. Na descentralizac¢do da fiscalizagdo de produtos controlados ndo sera admitida a superposi¢do de
incumbéncias andlogas.

[-1

Art. 22. Sdo elementos auxiliares da fiscalizagdo de produtos controlados:

1 - os orgdos policiais;,

1I - as autoridades de fiscalizagdo fazendaria,

Il - as autoridades federais, estaduais ou municipais, que tenham encargos relativos ao funcionamento de empresas
cujas atividades envolvam produtos controlados,

1V - os responsdveis por empresas, devidamente registradas no Ministério do Exército, que atuem em atividades
envolvendo produtos controlados,

V - os responsaveis por associacoes, confederacoes, federacoes ou clubes esportivos, devidamente registrados no
Ministério do Exército, que utilizem produtos controlados em suas atividades,

VI - as autoridades diplomaticas ou consulares brasileiras e os orgdos governamentais envolvidos com atividades
ligadas ao comércio exterior.

Ao Ministério do Exército cabe a regulamentagdo técnica da matéria, bem como seu controle, que é sempre executada
pelas Secretarias de Seguranca Publica dos Estados, em conjunto com os Corpos de Bombeiros.’

4 SILVA JR., Nelmon J. FOGOS DE ARTIFICIO E A LEI PENAL. Producdo Cientifica Autbnoma: Curitiba-PR-BR. 2012. p. 09

usque 10. Livro disponivel em: http://ensaiosjuridicos.files.wordpress.com/2013/04/fogos-de-articicio-e-lei-penal3.pdf. Acesso
em: 11.02.2014.

5 Op.cit. 3. p. 15 usque 16.


http://ensaiosjuridicos.files.wordpress.com/2013/04/fogos-de-articicio-e-lei-penal3.pdf

Os fogos de artificio, assim sdo classificados, segundo o R-105:

Art. 112. E proibida a fabricacio de fogos de artificios e artificios pirotécnicos contendo altos explosivos em suas
composi¢oes ou substancias toxicas.

$ 1° Os fogos a que se referem este artigo sdo classificados em:

1-Classe A:

a) fogos de vista, sem estampido;

b) fogos de estampido que contenham até 20 (vinte) centigramas de polvora, por peca;

¢) balées pirotécnicos.

1I - Classe B:

a) fogos de estampido que contenham até 25 (vinte e cinco) centigramas de polvora, por pe¢a;

b) foguetes com ou sem flecha, de apito ou de lagrimas, sem bomba;

¢) "pots-a-feu", "morteirinhos de jardim", "serpentes voadoras" e outros equipardveis.

1l - Classe C:

a) fogos de estampido que contenham acima de 25 (vinte e cinco) centigramas de polvora, por pega;

b) foguetes, com ou sem flecha, cujas bombas contenham até 6 (seis) gramas de polvora, por pega;

1V - Classe D:

a) fogos de estampido, com mais de 2,50 (dois virgula cingiienta) gramas de polvora, por peca;,

b) foguetes, com ou sem flecha, cujas bombas contenham mais de 6 (seis) gramas de polvora;

¢) baterias;

d) morteiros com tubos de ferro;

e) demais fogos de artificios.

$ 2° Os fogos incluidos na Classe A podem ser vendidos a quaisquer pessoas, inclusive menores, e sua queima é livre,
exceto nas portas, janelas, terragos, etc, dando para a via publica.

$ 3° Os fogos incluidos na Classe B podem ser vendidos a quaisquer pessoas, inclusive menores, sendo sua queima
proibida nos seguintes lugares:

I - nas portas, janelas, terragos, etc, dando para a via publica e na propria via publica;

Il - nas proximidades dos hospitais, estabelecimentos de ensino e outros locais determinados pelas autoridades
competentes.

$ 4° Os fogos incluidos nas Classes C e D ndo podem ser vendidos a menores de dezoito anos e sua queima depende de
licenga da autoridade competente, com hora e local previamente designados, nos seguintes casos:

1 - festa publica, seja qual for o local;

11 - dentro do perimetro urbano, seja qual for o objetivo.

§ 5% Os fogos de artificio a que se refere este artigo somente poderdo ser expostos a venda devidamente
acondicionados e com rotulos explicativos de seu efeito e de seu manejo e, onde estejam discriminadas sua
denominagdo usual, sua classificagdo e procedéncia.’

Volto a sublinhar que, o R-105, em seu conteudo prevé uma série de condutas tipicas,
dividas em duas modalidades de irregularidades (infracoes e faltas graves), com suas respectivas
sangoes, a saber: a) adverténcia; b) multa simples; c) multa pré-interditoria; d) interdi¢do; e,
finalmente, e) cassagdo de registro, todas penas administrativas, o que desnatura por completo a
possivel interferéncia penal a matéria, alvo quando em patente afronto a lei. Ora, se o R-105
prescreve somente medidas administrativas, apesar de ditar todo o regramento regulador da

matéria, o direito penal socorre-se das demais leis ordindrias que regulam parte da matéria, ja

Lei disponivel em: http://www.planalto.gov.br/ccivil_03/decreto/D3665.htm. Acesso em: 11.02.2014.
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analisadas anteriormente, criando em nosso sistema um enorme hiato a ser suprido pelos

operadores do direito, quando da andlise dos casos concretos.’

Tidas as nog¢des basicas sobre a matéria que envolve o complexo universo dos fogos de
artificio, passo a ter minhas razdes argumentativas consideradas (“Recht auf

Beriicksichtigung”) quanto a andlise dos trechos jornalisticos acima colacionados.

3. SOBRE O FENOMENO TERRORISMO

Quanto ao PLS 499/2013, forgco-me citar: devemos melhor explorar o uso da
palavra terrorismo, vez que constantemente usada em todos os idiomas do planeta. Para tanto
relembro o assassinato do 25° Presidente norte-americano, W. McKinley (1901). Segundo um
jornal da época (Philadelphia Record), o presidente McKinley foi baleado anarquista Leon Frank
Czolgosz. Indago-me, hipoteticamente, sendo o atual Presidente norte-americano assassinado, a
imprensa mundial noticiaria o crime como sendo um ato extremo anarquista? Todos sabemos que a

referéncia destinada ao algoz seria a de terrorista.

Sendo a palavra terrorismo usada em todos os idiomas, tem o mesmo sentido etimologico®, morfolégico’, ou
sintatico’’? Terrorismo (segundo glossa o Diciondrio Aurélio): Uso ou a ameaca de violéncia, com o objetivo de
atemorizar um povo e enfraquecer sua resisténcia.|[...] O terrorismo politico é utilizado para conquistar ou conservar o
poder."'; na lingua inglesa, Terrorism (segundo Collins English Dictionary): systematic use of violence and intimidation
to achieve some goal [...] is the use of violence in order to achieve political aims or to force a government to do
something'’. Restam claras tais diferencas para o vocdbulo “terrorismo”. Na verdade, ndo hd consenso quanto ao uso

deste vocabulo, e principalmente quanto a sua defini¢do.

7 Op.cit. 3.p. 21.

8 Etimologia € a parte da gramdtica que trata da histdria ou origem das palavras e da explicagdo do significado de palavras

através da andlise dos elementos que as constituem. Conteldo encontrado em: http:/pt.wikipedia.org/wiki/Etimologia. Acesso

em: 08.10.2014.

De maneira geral podemos falar que morfologia trata do estudo da estrutura e formagdo das palavras. Ao estudar morfologia,

estudamos a formacéo de palavras através de elementos morfoldgicos. Contetido encontrado em: http://pt.wikipedia.org/wiki/Morfologia (lingu
%C3%Ads

o ==

a). Acesso em: 08.10.2014.

' A sintaxe € a parte da gramatica que estuda a disposicdo das palavras na frase, e das frases no discurso, incluindo a sua
relacdo Idgica, entre as mltiplas combinagGes possiveis para transmitir um significado completo e compreensivel. Conteldo
encontrado em: http://pt.wikipedia.org/wiki/Sintaxe. Acesso em: 08.10.2014.

' Contelido encontrado em: http://www.dicionariodoaurelio.com/Terrorismo.html. Acesso em: 08.01.2014.

12 Contetido encontrado em: http://www.collinsdictionary.com/dictionary/english/terrorism?
utm_source=searchbox&utm_medium=widget&utm_campaign=english&utm_content=www.collinslanguage.com. Acesso em:

08.01.2014.
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Alex Schmid, nos fornece quatro razées que explicam as dificuldades quanto a definigdo do termo “terrorismo”.
Inicialmente observa que a defini¢do pretendida depende de pré-conceitos (politicos, legais, socioldgicos, dentre
outros), muitas vezes divergentes entre as diferentes Nagoes, o segundo motivo estd ligado a legitimagdo e
deslegitimacgdo, e/ou criminalizagdo de certos grupos; o terceiro, por existirem muitos tipos diferentes de terrorismo,
adotando formas de manifestagées diversas, e finalmente, em razdo do termo ter sofrido alteragdes em mais de 200
anos de sua existéncia. Exemplificando, para uma boa compreensdo, volto ao assassinato do Presidente W. McKinley,
em 1901, a época tratado como um ato anarquista, se esse assassinato tivesse ocorrido em 1967 (ano do assassinato
de Guevara), possivelmente seria tratado como um ato revolucionario extremo, ou se McKinley fosse assassinado
agora, fatalmente imputariam ao ato o cardter terrorista.

Outros dois exemplos dignos de reflexdo: Yasser Arafat (ex-lider da OLP), é considerado terrorista por alguns, apesar
de ser detentor de um Prémio Nobel da Paz; e a organizagdo libanesa Hezbollah, que em julho de 2013, foi adicionada
a lista de — organiza¢des - terroristas da Unido Europeia, mesmo sendo um legitimo partido politico libanés,
devidamente constituido. Tais exemplos traduzem a dificuldade quanto a elaboragdo deste complexo conceito.

Sendo o terrorismo um fenomeno transfronteirico, geralmente transnacionalizado, e de repercussdo universal,
precisamos previamente conceitud-lo, para a busca de cooperacdo internacional ao seu efetivo combate. Mas
cooperagdo internacional implica em compartilhamento de dados, e estes so poderdo ser compartilhados apos a
concorddncia de sabermos contra quem se luta. Respeito a optica dos estudiosos que defendem o direcionamento de
esfor¢os conjuntos para a elaboracdo de Tratados e Acordos Internacionais referentes a matéria, porém permito-me
discordar desta dptica, pois entendo que a efetiva cooperagdo internacional no combate ao terrorismo so serd plena,
mediante a transnacionalizagdo das Normas Constitucionais dos diversos Estados, vez que sdo regidas por Principios

Universais de Direito, e portanto superiores a quaisquer normas, inclusive as de direito internacional.”

Prossigo em minhas razdes argumentando que a histeria global pos 11/09
fatalmente nos leva a conclusoes precipitas caso ndo adotemos metodologia cientifica adequada ao

estudo da matéria. Relembremos as quatro ondas de Rapoport:

. Onda dos movimentos anarquistas (1880/1920);

. Onda de esquerda, ou anti-colonialista (1920/1960),

. Nova onda de esquerda, ou do terrorismo vermelho (1960/1979);
. Onda religiosa (1979 até hoje).

Sustento que, hd pelo menos uma década, entramos na quinta onda (terrovismo cibernético), vez que até pouco tempo
atras acreditavamos que a estratégia terrorista era matar um ou alguns para assustar milhares ou milhdes. Nessa
pagina da historia, eminentemente dependente do gerenciamento de informagdes transmitidas via internet, ndo
podemos mais crer na morte como parte fundamental do plano estratégico terrorista, ao contrario, a morte deve deixar
de ser o grande medo universal frente a atuagdo terrorista. O alvo logico dos futuros ataques terroristas dar-se-do nas
redes e bancos de dados cibernéticos, portanto o medo deslocar-se-a ao imaterial, o que parece-me ser filosoficamente
ilogico. Se exercitarmos uma antevisdo de resultados de ataques ciber-terroristas, podemos chegar a unicas duas
possibilidades existentes: a) o éxito (que certamente causarda pavor maior ao entdo vivido por nos), b) o fracasso
(nessa hipotese sequela alguma nos restard); portanto a logica a ser aplicada ao caso concreto futuro, reside no
investimento universal e maci¢o (humano, cientifico, tecnologico, legal, pedagdgico, dentre outro) quanto a seguranga

B SILVA JR, Nelmon J. MEDO E COISA DE CRIANGA. 2014. Conteddo  disponivel  em:
http://ensaiosjuridicos.wordpress.com/2014/01/09/medo-e-coisa-de-crianca-nelmon-j-silva-jr/. Acesso em: 11.02.2014.
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de redes e dados cibernéticos.”

Concluo questionando se nossos Oficiais das For¢as Armadas, Parlamentares e Lideres
do Executivo e Legislativo possuem conhecimento técnico-cientifico suficiente para bem atuarem
no combate e preveng¢do ao cibercrime e ciberterrorismo? Seria mais prudente, ao invés de
aprovar(em)-se lei(s) as pressas, convocar estudiosos e cientistas desta vasta e complexa matéria,
para elaborarem um projeto de lei, definindo condutas delitivas e respectivas sangoes legais?
Estratégias cibernéticas antiterroristas sdo necessdrias ao reguardo da nossa Soberania?
Exemplos pedagégicos como os hodiernamente adotados pela India e China, devem ser priorizados
pelo Governo Federal? [...] Percebam que no Brasil a politica quanto a seguranca cibernética
adotada - se é que existente - ¢ diametralmente oposta aquelas, pois além de ndao serem adotadas
estratégias similares, nosso governo deixa de utilizar o conhecimento de seus cientistas na solu¢do
de problemas advindos do espego cibernético, como no recente episodio de espionagem praticada

pelos Estados Unidos da América.”

4. SOBRE PROIBICOES E COMPETENCIAS

Com relagdo a proposta de projeto de lei que proibe a venda de rojdes e outros artefatos
explosivos, além de precipitada (vez que sequer foi devidamente discutida), a ¢ contraria a
legislacao federal, pois como (deveria ser) sabido, o Decreto Federal n® 2998, de 23 de marco de
1999, alterado pelo Decreto Federal n® 3665, de 20 de novembro de 2000 (R-105 do Ministério do
Exército, que regula o fabrico, comércio, transporte e uso dos materiais controlados), ndo veda a
venda de quaisquer artefatos pirotécnicos, nem tampouco possibilita delegar ao Poder Executivo
dispor sobre quantidade de polvora e de outras substdncias, que caracterizam o potencial de danos
dos artefatos para fins de enquadra-los na proibicao disposta, como confusamente quer legislar seu

criador.

Quanto a questdo trazida a baila, relembro que o trabalho do historiador é este. Um
trabalho de atengdo e paciéncia, sobretudo, para o qual colaboram a policia, o ministério publico,
o juiz instrutor, os juizes de audiéncia, os defensores, os peritos. Prescindindo das cronicas dos

Jjornais, os livros policiais e o cinema tém, ndo tanto informado, como in flamado o publico sobre

4" SILVAJR., Nelmon J. PRESSUPOSTOS ACADEMICOS ACERCADO TERRORISMO. 2014. Contetdo disponivel em:

http://ensaiosjuridicos.wordpress.com/2014/01/26/pressupostos-academicos-acerca-do-terrorismo-nelmon-j-silva-jr/. Acesso
em: 11.02.2014.

5 SILVA JR., Nelmon J. POLITICA, CIENCIA E CRUELDADE. 2014. Conteido disponivel em:
http://ensaiosjuridicos.wordpress.com/2014/01/09/politica-ciencia-e-crueldade-nelmon-j-silva-jr/. Acesso em: 11.02.2014.
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este trabalho. A utilidade desta literatura, sob o aspecto da civilizacdo, estd no ter difundido a
impressdo, para ndo dizer a experiéncia, da dificuldade da procura, por causa da falibilidade das
provas. O risco é errar o caminho. [...] O perigo mais grave é o de atribuir ao outro a nossa alma,
ou seja, de julgar aquilo que ele sentiu, compreendeu, quis, segundo aquilo que nos sentimos,

compreendemos, queremos.'’

5. POSSIVEL SOLUCAO

Desde muito cedo aprendi com meu pai que sdo os momentos nevralgicos que nos
fazem evoluir. Obvio que a bestial morte do cinegrafista Santiago Ilidio Andrade, ao ser atingido na
cabeca por um artefato pirotécnico enquanto registrava o confronto entre manifestantes e policiais
durante protesto contra o aumento da passagem de Onibus, no centro da cidade do Rio de
Janeiro/RJ, ndo deve ficar impune; porém demagogicamente legislar sem conhecimento técnico
necessario, a0 meu ver, nao poe fim ao problema, ao contrario, em curto e médio prazo, trardo

consequéncias catastroficas.

Devemos, enquanto sociedade democraticamente organizada, nos questionar se existem
leis reguladoras ao caso em aresta; e se tais leis satisfazem os anseios populares. Todos sabemos as
respostas. Ainda, vez que somos uma sociedade democraticamente organizada, devemos prosseguir

questionando quais seriam as possiveis solu¢des ao nevralgico quadro entdo apresentado.

Partindo desse norte, permito-me cientificamente racionalizar (tornar racional pela
logica e/ou coeréncia) a questao. Se o Decreto Federal n® 2998, de 23 de marco de 1999, alterado
pelo Decreto Federal n° 3665, de 20 de novembro de 2000 (R-105, do Ministério do Exército) ¢
quem regula o fabrico, comércio, transporte e uso dos materiais controlados, dentre eles os fogos de
artificio, ndo vejo razdo logica para serem criadas novas leis sobre a matéria. Por estudioso do
contraterrorismo, além da citada legislacdo, aponto como possiveis solucdes ao problema as

seguintes:

5.1 INCIDENCIA DE TIPIFICACAO E PENALIZACAO NO R-105

O R-105, em seu conteudo prevé uma série de condutas tipicas, dividas em duas modalidades de irregularidades

(infragoes e faltas graves), com suas respectivas sangoes, a saber: a) adverténcia; b) multa simples; c) multa pre-

16 CARNELUTtl, Francesco. AS MISERIAS DO PROCESSO PENAL. Conan. 2005. Livro disponivel em:
http://ensaiosjuridicos.files.wordpress.com/2013/04/asmiseriasdoprocessopenal.pdf. Acesso em: 11.02.2014.
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interditoria; d) interdigdo,; e, finalmente, e) cassacdo de registro, todas penas administrativas, o que desnatura por
completo a possivel interferéncia penal a matéria, alvo quando em patente afronto a lei.

Ora, se o R - 105 prescreve somente medidas administrativas, apesar de ditar todo o regramento regulador da matéria,
o direito penal socorre-se das demais leis ordinarias que regulam parte da matéria, ja analisadas anteriormente,
criando em nosso sistema um enorme hiato a ser suprido pelos operadores do direito, quando da andlise dos casos

concretos.”’

Assim, defendo o argumento da incidéncia de tipificacdo e penalizagdo no texto do
Decreto Federal n° 2998, de 23 de margo de 1999, alterado pelo Decreto Federal n® 3665, de 20 de
novembro de 2000 (R-105, do Ministério do Exército);

5.2. OBRIGATORIEDADE E NACIONALIZACAO DO BLASTER PIROTECNICO

Segundo o art. 3°, XXXII, do R — 105, blaster ¢ o elemento encarregado de organizar e
conectar a distribui¢do e disposi¢cdo dos explosivos e acessorios empregados no desmonte de
rochas; deixando de conceituar o blaster pirotécnico. Atualmente, no comércio de fogos de artificio
ndo ¢ obrigatdria a presenga do bldster pirotécnico, o que me causa espanto, vez que nos demais
segmentos do mercado, a obrigatoriedade do profissional responsavel faz-se necessaria (o pedagogo

na escola; o farmacéutico na farmacia; o quimico na industria ou fabrica; etc.).

Partindo dessa realidade, defendo o argumento de que faz-se obrigatdria a defini¢do do
blaster pirotécnico, bem como da obrigatoriedade de sua atuagdo nos estabelecimentos que
comerciam fogos de artificio, no texto do Decreto Federal n® 2998, de 23 de marco de 1999,
alterado pelo Decreto Federal n°® 3665, de 20 de novembro de 2000 (R-105, do Ministério do
Exército). Sustento, ainda, a determinacdo pelo R — 105, de que o registro do titulo de bldster
pirotécnico deva ser valido em todo o territério nacional, vez que obrigatoriamente registrado junto
ao Ministério do Exército, como a exemplo acontecem com os diplomas escolares, colegiais, e

universitarios, obrigatoriamente registrados junto ao Ministério da Educacao;

5.3. CONTROLE CENTRALIZADO PELO MINISTERIO DO EXERCITO QUANTO AO
FABRICO E COMERCIALIZACAO ENVOLVENDO FOGOS DE ARTIFICIO

Penso que o texto do Decreto Federal n° 2998, de 23 de marco de 1999, alterado pelo
Decreto Federal n° 3665, de 20 de novembro de 2000 (R-105, do Ministério do Exército) deveria

7 Op.cit. 3. p. 21.



estabelecer que as industrias fornecedoras das matérias prima ao fabrico de fogos de artificio
informassem ao Ministério do Exército a quantidade, qualidade, e destino dessas. Da mesma forma,
os fabricantes de fogos de artificio deveriam informar ao Ministério do Exército a quantidade

classificada, bem como o destino dado a producgao.

Sabemos que a Nota Fiscal Eletronica ¢ uma realidade ja experimentada em nosso pais,
de maneira simplificada, a empresa emissora de NF-e gerard um arquivo eletronico contendo as
informagaes fiscais da operagdo comercial, o qual deverd ser assinado digitalmente, de maneira a
garantir a integridade dos dados e a autoria do emissor. Este arquivo eletronico, que
correspondera a Nota Fiscal Eletronica (NF-e), sera entdo transmitido pela Internet para a
Secretaria da Fazenda de jurisdi¢do do contribuinte que fara uma pré-validag¢do do arquivo e
devolverda um protocolo de recebimento (Autoriza¢do de Uso), sem o qual ndo podera haver o

transito da mercadoria.

A NF-e também sera transmitida para a Receita Federal, que serd repositorio nacional
de todas as NF-e emitidas (Ambiente Nacional) e, no caso de operagdo interestadual, para a
Secretaria de Fazenda de destino da operagdo e Suframa, no caso de mercadorias destinadas as
dreas incentivadas. As Secretarias de Fazenda e a RFB (Ambiente Ncaional), disponibilizardo
consulta, através Internet, para o destinatdario e outros legitimos interessados, que detenham a
chave de acesso do documento eletronico.”; assim baseado neste modelo tributario, o proposto
controle centralizado pelo Ministério do Exército, seria facilmente exercido, apds pequenas ajustes

do sistema;

5.4. CONTROLE CENTRALIZADO PELO MINISTERIO DO EXERCITO QUANTO A
QUALIFICACAO DO CONSUMIDOR FINAL DE FOGOS DE ARTIFiCIO

Prosseguindo o raciocinio acima, o comerciante deveria por imposi¢cdo do R — 105,
igualmente estar obrigado a informar ao Ministério do Exército as quantidades adquiridas e
comercializadas, de forma descritiva, ou seja, de quem adquiriu o produto, € a quem o vendeu. Para
tanto, sustento o argumento de que seria necessdria a criacdo de um Cadastro Nacional de
Compradores — CNC, controlado pelo Ministério do Exército, onde a pessoa fisica ou juridica
interessada na aquisicdo de fogos de artificio, fosse previamente cadastrada e qualificada,

obrigatoriamente comprovando sua idoneidade penal, visando a imediata qualificagdo e provavel

' Texto disponivel em: http://ww.nfe.fazenda.gov.br/portal/sobreNFe.aspx?tipoConteudo=HaV+iXy7HdM=#A8ZFhBIu/eo=.

Acesso em: 11.02.2014.
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localiza¢do desta, quando eventualmente envolvida em episddios como o aqui apresentado ao

estudo.

Nao entendo a logica de que qualquer pessoa, sem minimamente qualificar-se, ter a
possibilidade de adquirir artefato pirotécnico injustificadamente. Creio que nossa recente historia
comprova a real possibilidade destrutiva eventualmente dada aos fogos de artificio, quando
manipulados por pessoas ou grupos visando o cometimento de crimes. Tem-se noticia que a
polvora® foi descoberta pelos chineses, ha mais de dois mil anos, sendo que os primeiros fogos de
artificio e estampido foram fabricados ha aproximadamente um século. Ainda, os arabes tiveram
fundamental importancia na introdugdo da polvora no mundo ocidental, por ocasido de sua forma
de praticar mercancia. Em quase todo o mundo, exce¢do feita a alguns Estados dos Estados
Unidos da América, Alemanha e Japdo, a regulamentacdo do fabrico, comércio, transporte e uso
dos fogos de artificio e de estampido é minima, o que deveria ser objeto de maior reflexdo e estudo
por toda a classe juridica, por obvio risco deste material a quem os utiliza, bem como a eventuais

espectadores.”’

6. CONCLUSOES

Ao tentar interpretar o lastimavel episddio que acarretou na morte do cinegrafista
Santiago Ilidio Andrade, cheguei a duas conclusdes inabalaveis. A primeira ¢ que ndo restou
comprovada motivagdo (politica) visando espalhar terror pelo(s) autor(es) do crime ocorrido em
06.02.2014, portanto resta afastada a infeliz hipotese de pratica terrorista; a segunda ¢ que legislar
(especialmente em matéria penal) demagogicamente as pressas, sO tumultua o sistema judicidrio
(trans)nacional, o que deve ser objeto de imparcial andlise por toda sociedade democraticamente

organizada, sob pena de negligentemente instituirmos uma ditadura legiferante®..

19" Mistura quimica basicamente composta por salitre, enxofre e carvdo, formando substancia explosiva sélida utilizada no
langamento de um projétil a partir de uma arma de fogo ou na propulsdo de um engenho.

20 Op.cit. 3.p. 9.

2 Do latim legis ferre; ou ato de fazer leis.
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RESUMO: Dados estatisticos mundiais sobre a¢do terrorista, com énfase no Brasil.
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Na Assembleia Geral das Nagdes Unidas, em sua sexagésima sessdo, datada de

27.04.2006, (A/60/825) sob a rubrica: Unidos contra o terrorismo: recomendagoes estratégicas

para o combate ao terrorismo mundial, assim discursou o entdo Secretario-Geral: exorto os lideres

politicos a fazer um uso mais consistente da Organizagdo das Nagoes Unidas e outros foruns,

através de uma cultura e de um multilateralismo efetivo, para refor¢car a mensagem de que o

terrorismo nunca pode ser justificado. [...] Exorto também as organiza¢oes regionais de usar

todas as oportunidades para condenar o terrorismo, inclusive em cimeiras regionais. Eu ainda faco

um apelo a todos os Estados-Membros a tornarem-se partes e implementar os 13 (treze)

instrumentos universais relacionadas com a prevengdo e repressio do terrorismo internacional®,

22

ESTATUTO DOS INSTRUMENTOS UNIVERSAIS RELACIONADAS COoM A PREVEN(;AO E
SUPRESSAO DO TERRORISMO INTERNACIONAL:

1. Convengéo sobre InfragGes e Certos Outros Atos Praticados a Bordo de Aeronaves, assinado em 14 de setembro de
1963, em Tdquio; entrou em vigor em 04 de dezembro de 1969; Conta com 180 (cento e oitenta) Estados partes.

2. Convencéo para a Repressdo da Captura llicita de Aeronaves, assinada em Haia, em 16 de Dezembro de 1970; entrou
em vigor em 14 de Outubro de 1971; contando com 181 (cento e oitenta e um) Estados partes.

3. Convencdo para a Repressao de Atos llicitos contra a Seguranca da Aviagdo Civil. Assinado em Montreal, em 23 de



[...] Todos os Estados-Membros devem aplicar plenamente as resolu¢oes sobre o combate ao

terrorismo, do Conselho de Seguranca, em especial a resolugdo 1267 (1999) e suas Resolugoes que

se sucederam, as resolucoes 1373 (2001) e 1540 (2004).%

Vejamos como evoluiram as estatisticas terroristas no tltimo biénio.

Table 1: Terrorist attacks and casualties worldwide by month, 2012 (Tabela 1: ataques e vitimas

do terrorismo em todo o mundo por més, 2012)*:

Month Total Attacks  Total Killed Total Wounded Total Kidnapped/
Taken Hostage

January 595 1378 1838 133

February 461 801 1620 135

March 515 789 1931 78

April 579 843 1416 188

May 684 873 2523 104

June 591 1189 2580 254

July 571 1010 1817 68

August 615 953 1498 92

September 520 877 1853 31

23
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Setembro de 1971; entrou em vigor em 26 de janeiro de 1973; conta com 183 (cento e oitenta e trés) Estados partes.

4. Protocolo para a Repressdo de Atos llicitos de Violéncia nos Aeroportos Servindo de Aviagdo Civil Internacional
(complementar a Convencdo para a Repressdo de Atos llicitos contra a Seguranga da Aviagdo Civil). Assinado em Montreal,
em 24 de fevereiro de 1988; entrou em vigor em 6 de agosto de 1989; contando com 156 (cento e cinquenta e seis) Estados
partes.

5. Convencdo sobre a Prevencédo e Punicdo de Crimes contra Pessoas Internacionalmente Protegidas, incluindo os Agentes
Diplomaticos. Adotada pela Assembleia Geral da Organizagdo das Nagdes Unidas, em 14 de dezembro de 1973; entrou em
vigor em 20 de fevereiro de 1977; contando com 161 (cento e sessenta e um) Estados partes.

6. Convencdo Internacional contra a Tomada de Reféns. Adotada pela Assembleia Geral das NagBes Unidas, em 17 de
dezembro de 1979; entrou em vigor em 3 de Junho de 1983; contando com 153 (cento e cinquenta e trés) Estados partes.

7. Convengéo sobre a Protecdo Fisica de Material Nuclear. Assinada em Viena, em 3 de marco de 1980; entrou em vigor
em 8 de Fevereiro de 1987; contando com 116 (cento e dezesseis) Estados partes.

8. Convengdo para a Repressédo de Atos llicitos contra a Seguranca da Navegacao Maritima. Assinado em Roma, em 10
de marco de 1988; entrou em vigor em 1 de Margo de 1992; Contando com 135 (cento e trinta e cinco) Estados partes.

9. Protocolo para a Represséo de Atos llicitos contra a Seguranca de Plataformas Fixas Continentais. Assinado em Roma,
em 10 de marco de 1988; entrou em vigor em 1 de Margo de 1992; contando com 124 (cento e vinte e quatro) Estados partes.

10. Convencdo sobre a Marcacdo de Explosivos Plasticos para Fins de Deteccdo. Assinado em Montreal, em 1 de Margo
de 1991; entrou em vigor em 21 de junho de 1998; conta com 125 (cento e vinte e cinco) Estados partes.

11. Convencdo Internacional para a Represséo de Atentados Terroristas & Bomba. Adotada pela Assembléia Geral das
Nacdes Unidas, em 15 de Dezembro de 1997; entrou em vigor em 23 de Maio de 2001; contando com 146 (cento e quarenta
e seis) Estados partes.

12. Convencdo Internacional para a Supressao do Financiamento do Terrorismo. Adotada pela Assembléia Geral das
NagBes Unidas, em 9 de dezembro de 1999; entrou em vigor em 10 de Abril de 2002; contando com 153 (cento e cinquenta e
trés) Estados partes.

13. Convengdo Internacional para a Supressdo de Atos de Terrorismo Nuclear. Adotada pela Assembléia Geral das
Nacdes Unidas, em 13 de abril de 2005.

Uniting against terrorism: recommendations for a global counter-terrorism strategy - Report of the Secretary-General —
United Nations (2006). Texto disponivel em: http:/ensaiosjuridicos.files.wordpress.com/2013/04/4786248b7.pdf. Acesso em:;
22.03.2014.

Annex of Statistical Information Country Reports on ®rrorism 2012 — START (2013). Texto disponivel em:

http://ensaiosjuridicos.files.wordpress.com/2013/04/210288.pdf. Acesso em: 22.03.2014.
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October 614 986 1656 102
November 570 794 1878 46
December 456 605 1042 52
Total 6771 11098 21652 1283

*Em média, houve 564,25 ataques terroristas; 924,83 mortes, ¢ 1.804,33 ferimentos, por més, no ano de 2012.
Traduzindo 1,64 mortes e 3,20 lesdes (ferimentos) por ataques.

Table 2: Ten countries with the most terrorist attacks, 2012 (Tabela 2: dez paises com o maior
namero de ataques terroristas, 2012)*:

Country  Total Attacks Total Killed Total Average Average
Wounded Number Number
Killed per Wounded  per
Attack Attack
Pakistan 1404 1848 3643 1.32 2.59
Iraq 1271 2436 6641 1.92 5.23
Afghanista 1023 2632 3715 2.57 3.63
n
India 557 231 559 0.41 1.00
Nigeria 546 1386 1019 2.54 1.87
Thailand 222 174 897 0.78 4.04
Yemen 203 365 427 1.80 2.10
Somalia 185 323 397 1.75 2.15
Philippines 141 109 270 0.77 1.91
Syria2 133 657 1787 4.94 13.44

*Mais da metade de todos os ataques terroristas deram-se em trés paises (Paquistdo, Iraque e Afeganistdo), com 55%
(cinquenta e cinco por cento) de mortes, e 62%(sessenta e dois por cento) de lesdes.O maior nimero de mortes ocorreu
no Afeganistdo (2632), no entanto o pais com o maior numero de lesdes causadas por ataques terroristas foi o Iraque
(6641). A letalidade média de ataques terroristas na Nigéria (2,54 mortes por ataque) ¢ mais de 50% (cinquenta por
cento) do que a média global de 1,64 (um virgula sessenta e quatro). A letalidade média de ataques terroristas na Siria
(4,94 mortes por ataque) ¢ mais do que 200% (duzentos por cento) da média global. E finalmente, o nimero médio de
pessoas feridas por ataque terrorista na Siria, foi de 1.787 (mil setecentos e oitenta e sete) pessoas feridas em 133 (cento
e trinta e trés) ataques, incluindo os quatro principais ataques que causaram 670 (seiscentos ¢ setenta) feridos.

Table 4: Targets of Terrorist Attacks Worldwide, 2012 (Tabela 4: Alvos de Atentados Terroristas

Mundial, 2012)%:

Target Type ‘Number of Targets
Private Citizens/Property 2073

Police 1699

Government (General) 971

Business 480

Military 379

Educational Institution 325

Unknown 285

% Op.cit. 23.

% Op. cit. 23.



Religious Figures/Institutions 223

Transportation 221
Utilities 177
Terrorists or Non-state Militia 144
Government (Diplomatic) 95
Journalists and Media 84
Violent Political Party4 83
Other 78
Telecommunication 57
NGO 44
Airports & Airlines 20
Food or Water Supply 19
Tourists 10
Total 7467

*No Iraque, 27,1 % (vinte e sete virgula um por cento) dos ataques terroristas foram contra os cidadaos, e 24,3 % (vinte
e quatro virgula trés por cento) destes ataques contra a policia. Na Nigéria, em Boko Haram, torres de celular e igrejas
foram frequentemente atacados em 2012. Mais de trés quartos dos partidos politicos (83 — oitenta e trés) foram
violentamente atacados por terrorsitas no Paquistdo. Quase 60% (sessenta por cento) das 325 (trezentas e vinte e cinco)
escoals foram atacados pelos terroristas na Nigéria e Paquistdo.Os ataques terroristas contra os jornalistas e os alvos da
midia foram mais frequentes na Somalia (26,2% - vinte ¢ seis virgula dois por cento), no Paquistdo (17,9% - dezessete
virgula nove por cento), e na Siria (13,1% - treze virgula um por cento). Em média, esses ataques resultaram em 2,56
(dois virgula cinquenta e seis) mortes por ataque. Ainda, os alvos diplomaticos (Bulgaria, Canada, China, Egito,
Alemanha, Gri-Bretanha , India, Indonésia, Ird, Israel, Italia, Japdo, Arabia Saudita, Siria, Tunisia, Turquia ¢ Estados
Unidos) foram atacados 95 (noventa e cinco) vezes em 2012. Mais de um ter¢o de todos os alvos diplomaticos eram
pessoal ou instalagdes da ONU.

Analisando os poucos dados disponibilizados pelos cinco centros de contraterrorismo
mundiais, percebemos que os nimeros acima trazidos pouco variam no ano de 2013, o que nos leva
a crer numa relativa estabilidade estatistica quanto aos ataques terroristas mundiais. Sob nossa
optica, o unico dado relevante de citacao ¢ o fato de diminui¢do quanto aos nimeros de ataques em

escolas, o que nos traz relativo alivio.

Segundo andlise dos dados disponiveis no Global Terrorism Database (GTD), in The
National Consortium for the Study of Terrorism and Responses to Terrorism (START), da Univesity
of Maryland (UM-USA), ao pesquisarmos incidentes terroristas ocorridos em solo nacional,
encontramos os seguintes dados, referente as 277 (duzentos e setenta e sete) ocorréncias
catalogadas®: O grupo Popular Revolutionary Vanguard (VPR), atuou principalmente nos anos de
1970 e 1976, causando apenas uma morte, ¢ pouco menos de uma dezena de feridos, tendo como
alvos principais agentes diplomaticos e governistas; no mesmo ano de 1976, percebemos a atuagao
da Brazilian Anti-Communist Alliance (AAB), tendo como alvo figuras e instituigdes religiosas; no
inicio dos anos 80, observou-se a atuagdo do Communist Hunters Command (CCC), alvejando

profissionais da midia; nesse mesmo periodo observou-se a atua¢do do Esquadrao da Morte (Death

2 Dados encontrados em: http://www.start.umd.edu/gtd/search/Results.aspx?
expanded=noé&search=brazil&ob=GTDID&od=desc&page=1&count=100#results-table. Acesso em: 22.03.2014.
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Squad), a este atribuido o maior nimero de vitimas fatais naquele periodo, sem entretanto objetiva

rum alvo especifico.

Em 18.01.91, na cidade de Anapolis (GO), houve apoio a Palestinian support group,
sem baixas, objetivado alvos religiosos; no ano de 1992, na cidade de Porto Alegre (RS), houve a
atuacdo de Neo-Nazi Group's, bom como do Comando Vermelho (Red Command), na cidade do
Rio de Janeiro (RJ). No ano de 1995, especificamente no més de marco, tivemos inimeras
ocorréncias relevantes na cidade do Rio de Janeiro, a saber: Drug-Related Terrorists, causando 08
(oito) mortes, e 02 (dois) ferimentos; Left-Wing Demonstrators, causando 02 (dois) ferimentos; e
suspeitas da Mafia Chinesa, causando 01 (um) morte e 01 (um) ferimento. Ainda aparecem o
Movimento dos Sem-Terra (MST), a partir de 1991, e o Primeiro Comando da Capital (PCC), a
partir de 2006.

Frente a tal realidade, ndo ha como pensarmos num Brasil sem agdo(des) terrorista(s),
ou pior, num Brasil sem produg¢ao cientifica contraterrorista, como querem demagogicamente fazer-
nos crer (desnecessario) alguns parlamentares. Infelizmente ndo ha brasileiros em nenhum dos

cinco centros de estudos do contraterrorismo mundial, 0 que nos preocupa severamente.



BREVE REFLEXAO SOBRE ACAO ESTRATEGICA
CONTRATERRORISTA
BRIEF REFLECTION ON COUNTERTERRORISM STRATEGIC ACTION

SILVA JR., Nelmon J.

RESUMO: Pesquisa académica sobre o grupo terrorista al-Fatah, ¢ conclusdes quanto as

estratégicas contraterroristas.
PALAVRAS-CHAVE: GTD. al-Fatah. Educagio.

ABSTRACT: Academic research on the terrorist group al-Fatah, and conclusions regarding

the strategic counterterrorism.
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Na extensdo universitaria realizada junto a University of Maryland (Understanding
Terrorism and the Terrorist Threat), pertencente ao National Consortium for the Study of Terrorism
and Responses to Terrorism- START, pelos eméritos Professores Doutores Bill Braniff e Gary

LaFree foi-me apresentado o banco de dados Global Terrorism Database — GTD.

Com base nesses dados, por mim foi realizada pesquisa académica sobre o grupo
terrorista al-Fatah, a qual parcialmente ora compartilho. A al-Fatah, foi um grupo localizado na
Palestina, fundada em 1967, por Yasser Arafat. Lutou por uma Palestina, democratica e nao racista,
onde arabes e judeus poderiam viver juntos em paz; para tanto, era necessario destruir o Estado
gendarme e racista de Israel, o principal obstaculo para a paz na regido. Arafat conseguiu
transformar o problema palestino em um eixo da discussao politica global e, ao mesmo tempo,
dando um sentido de unidade para seu povo, tornou-se indiscutivel lider da al-Fatah. Arafat e a
cupula do Al Fatah come¢aram um profundo processo de transformagdo: deixaram de ser uma
direcdo que, ainda que burguesa e burocratica, encabe¢ava o combate pelos direitos palestinos
para buscar uma solu¢do pela via diplomatica. Foram aceitando as exigéncias do imperialismo e
se afastaram cada vez mais da luta de seu povo, como se viu na primeira Intifada, em 1987. O

processo culminou com a assinatura dos acordos de Oslo, em 1993: Arafat e o Al Fatah trairam


https://class.coursera.org/understandingterror-001/
https://class.coursera.org/understandingterror-001/

suas historicas bandeiras de luta.”®

A atual Palestina era um estado nacional sem um territério, com a participacdo da
maioria das organizacdes palestinas. Sob a lideranca de Yasser Arafat, que estava coberto pela
midia, ele conseguiu transformar o problema palestino no eixo da discussdo politica global e, ao

mesmo tempo, deu um sentido de unidade ao seu povo, como acima dito.

Foram atribuidos a al-Fatah 65 (sessenta e cinco) ataques, sendo 63 (sessenta e trés)
desse ocorridos apos 1970. A maioria desses ataques ocorreram na Faixa de Gaza, ou da Cidade de
Gaza, sendo que em muitas vezes foram usados usadas armas de fogo, explosivos, € bombas como
apelo terrorista. O alvo principal dessa organizacao foi o governo, alvos militares, a policia, os
cidaddos, e algumas propriedades. Teve atuagdo mais expressiva nos anos de 1977 a 1981, 1987 a
1994 e maior destaque entre 2004 e 2010. Sua a¢cdo mais bem-sucedida foi datada de 11.03.1978, na
cidade de Near Haifa, em Israel, numa barricada realizada por 11 (onze) extremistas, resultado no
ferimento de 76 (setenta e seis) pessoas € na morte de 42 (quarenta e duas), causando um prejuizo

menor que US$ 1.000.000,00*° (um milhdo ed ddlares americanos).

Por consenso académico, chegou-se a cinco pressupostos quanto ao estudo do
terrorismo: a) o terrorismo ¢ causado pela pobreza; b) os terroristas sao loucos; c) o terrorismo ¢
cada vez mais letal; d) o terrorismo ¢ predominantemente anti-ocidental; e e) o terrorismo ¢ bem-
sucedido. Eu acredito que, no caso especifico da al-Fatah, dois destes pressupostos sdo claramente
visiveis: que o terrorismo € causado pela pobreza, e que o terrorismo esta se tornando mais letal (de

acordo com analises dos dados do GTD).

Indiscutivel que as pessoas chamadas ou recrutadas pela estrutura da al-Fatah, estavam
buscando uma Palestina, mais democratica e ndo racista. A al-Fatah procurou obter o controle
territorial para seu povo, e, na minha opinido, foram usadas como estratégias terroristas o atrito e a
intimidacdo, pois de acordo com os dados fornecidos pelo GTD, a al-Fatah agiu, basicamente,

mediante tomadas de assalto armado, sequestros, € bombardeamentos.

Assim resume-se a estética tatica de produgdao do grupo: tomadas por bombas, ou por
armas de formacao (pistolas, rifles, etc); mediante sabotagem (incéndios, acidentes de carro, etc);

pela formacao de Quimicos; e mediante a utilizacdo de chaves de criptografia, em seus documentos.

2 Al Fatah, da luta a traicao. Contetido disponivel em: http://www.pstu.org.br/node/6003. Acesso em: 11.031014.
¥ Dados obtidos pelo GTD ID: 197803110004, disponivel em: http://www.start.umd.edu/gtd/search/IncidentSummary.aspx?

gtdid=197803110004.
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Como deve ser sabido, para Rapoport existem quatro ondas do terrorismo: a dos
movimentos anarquistas (1880/1920); de esquerda, ou anti-colonialista (1920/1960); a nova onda de
esquerda, ou do terrorismo vermelho (1960/1979); e a onda do apelo religioso (1979, até hoje).
Creio que hé pelo menos dez anos, entramos na quinta onda, a do terrorismo virtual, ou ciberterror.
Nao podemos crer que homens-bomba sejam necessarios para espalhar o terror nos dias de hoje, vez

que um ataque cibernético poderia causar mais panico, do que as bombas detonadas no passado.

Em suma, quanto a eficacia da acdo estratégica contraterrorista, faz-se necessario educar
para prevenir o ato terrorista (conhecer o inimigo, suas estratégias e metas), bem como investir em
seguranca de dados fundamentais ao Estado, creio serem as melhores mais eficazes formas de

combate ao terrorismo.



CIBERTERROR & CIBERGUERRA
CYBERTERROR & CYBERWARFARE
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PALAVRAS-CHAVE: Transnacionaliza¢do das Leis, Ciberterror. Ciberguerra.

SUMMARY: The transnationalization of law, as well as the threat against cyber terror is
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Segundo dados da Asian School of Cyber Laws™, gasta-se atualmente no mundo cerca
de US$ 45.000.000,00, no combate ao crime cibernético e seus efeitos, razao pela qual inimeros

paises tem-se antecipado na cruzada contra grupo(s) terroristas cibernéticos.

Para Cédric Thévenet, os ataques cibernéticos podem dar-se de trés formas basicas:

Une attaque physique implique des armes conventionnelles dirigées contre des centres informatiques ou
des ensembles de cables assurant les liaisons, une attaque électronique implique ['utilisation de [’énergie
électromagnétique comme une arme. C’est utiliser une impulsion électromagnétique pour surcharger les
circuits des ordinateurs, ou, dans une forme moins violente, insérer un flux de code numérique malicieux
dans les transmissions micro-onde de |’ennemi; e une attaque Informatique implique généralement
lutilisation de code malicieux comme arme pour infecter des ordinateurs en exploitant certaines failles
logicielles.”

Ainda, para o autor existem sete nagdes que possuem uma politica de guerra cibernética,
a saber: Republica Popular da China, India, Ird, Coreia do Norte, Paquistdo, Russia e Estados
Unidos da América®™. Sou obrigado a discordar dos dados citados pelo autor, ao analisar o sitio
virtual da International Telecomunication Union — ITU, em especial daqueles constantes da Global

Cybersecurity Agenda — GCA.*>

30 Texto disponivel em: http://www.facebook.com/asianschoolofcyberlaws?fref=ts - acesso em 25.06.2013.
31 THEVENET. Cédric., CYBER-TERRORISME, MYTHE OU REALITE ?. Centre d’Etudes Scientifiques de Défense — CESD. 2005. Livro
disponivel em: http://ensaiosjuridicos.files.wordpress.com/2013/06/50195426-2006-thevenet-cyberterrorism.pdf

32 Op. cit, 31, p. 16 usque 20.
3 http://www.itu.int/osg/csdicybersecurity/geal - acesso em 25.06.2013.
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Apenas para entendermos a complexidade do tema em tela, existem mais de setenta
formas de agressdes cibernéticas: Anonymizer; ARP cache poisoning; Backdoor; Backscatter; The Blues-
Bluebugging, Bluejacking and Bluesnarfing; Buffer overflow; Bullying in Cyberspace; Click fraud;
Computer trespass; Cookie Manipulation; Copyright infringement; Crap-flooding; Cyber Stalking; Cyber
Terrorism; Cyber Warfare; Data Diddling; Data Leakage; Defamation; DOS / DDOS; DNS poisoning;
Easter Eggs; Email Spoofing; Encryption use by terrorists; eShoplifting; Financial Crimes; Fire Sale; Fire
Walking; Footprinting; Fraud; Online Gambling; Google based hacking; Griefers; Hactivism; Hijacking;
Identity Fraud; Impersonation; Joe - Job; Key stroke Logging; Logic Bomb; Lottery Scam; Mail Bombing;
Malware; Nigerian 419 Fraud Scheme; Packet Sniffing; Phishing & Spoofing attacks; Piggy backing;
Piracy of Software; Pod Slurping; Poisoning the Source; Pornography; robots.txt file; Port scanning;
Rootkits; Salami Theft; Sale of Illegal Articles; Scavenging; Smishing; Social Engineering; Spambot; SQL
Injection; Stealware; Time Bomb; Trojan; URL Manipulation; Virus Attack; Web defacement; Vishing;
Wire - Tapping; Worm; XSS Attack; Y2K; Zero Day Attack; Zeus; e Zombie.**

Percebam que nagdes, como a exemplo da India, investem na formagdo (gratuita) de
profissionais de seguranga cibernética, pois segundo suas fontes governamentais, até 2015, serdo
necessarios mais de 4.700 profissionais nesta area.*> O investimento indiano ndo para por ai, através
da Asian School of Cyber Laws, foi criando num ambiente virtual a Republica da Cybéria*®, onde
assim sedutoramente recrutam seus novos talentos: Republic of Cyberia is a virtual nation for smart

youngsters. We have our own state emblem, our own currency and even our own Government.

Duas verdades sdo inquestionaveis: a transnacionalizacao das leis; e eventual(is) ciber
guerra(s) advinda(s) do ciber terrorismo. Face a tais realidades, corretos estdo os paises que

antecipam-se a estas. O que seu Pais tem feito em relacdo a isto?

According to the Asian School of Cyber Laws spends is currently the world about U.S.$
45,000,000.00 in combating cybercrime and its effects, which is why many countries has been
anticipated in the crusade against (group(s) cyberterrorists.

To Cédric Thévenet, cyberattacks can gives three basic forms:

Une attaque physique implique des armes conventionnelles dirigées contre des centres informatiques ou des
ensembles de cdbles assurant les liaisons, une attaque électronique implique [’utilisation de [’énergie

3% SHAH. Aaushi,. RAVI. Srinidhi,. A to Z of Cyber Crime. Asian School of Cyber Laws. 2013. Livro disponivel em:
http //ensaiosj ur|d|cos files.wordpress. com/2013/06/122592201 cybercnme pdf
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36 http://www.facebook.com/republic.of.cyberia — acesso em 25.06.2013.
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électromagnétique comme une arme. C’est utiliser une impulsion électromagnétique pour surcharger les
circuits des ordinateurs, ou, dans une forme moins violente, insérer un flux de code numérique malicieux dans
les transmissions micro-onde de [’ennemi; e une attaque Informatique implique généralement ['utilisation de
code malicieux comme arme pour infecter des ordinateurs en exploitant certaines failles logicielles.

Still, for the author there are seven nations that have a policy of cyber warfare, namely: China,
India, Iran, North Korea, Pakistan, Russia and the USA. I am forced to disagree with the data cited
by the author, to analyze site of the International Telecommunication Union — ITU, in particular
those contained in the GlobalCybersecurityAgenda - GCA.

Just to understand the complexity of the theme in question, there are over seventy forms of
cyberattacks: Anonymizer; ARP cache poisoning; Backdoor; Backscatter; The Blues- Bluebugging,
Bluejacking and Bluesnarfing; Buffer overflow; Bullying in Cyberspace; Click fraud; Computer trespass;
Cookie Manipulation; Copyright infringement; Crap-flooding; Cyber Stalking; Cyber Terrorism; Cyber
Warfare; Data Diddling; Data Leakage; Defamation; DOS / DDOS; DNS poisoning; Easter Eggs; Email
Spoofing; Encryption use by terrorists; eShoplifting; Financial Crimes; Fire Sale; Fire Walking;
Footprinting; Fraud; Online Gambling; Google based hacking; Griefers; Hactivism; Hijacking; Identity
Fraud; Impersonation; Joe - Job; Key stroke Logging; Logic Bomb; Lottery Scam; Mail Bombing; Malware;
Nigerian 419 Fraud Scheme; Packet Sniffing; Phishing & Spoofing attacks; Piggy backing; Piracy of
Software; Pod Slurping; Poisoning the Source; Pornography; robots.txt file; Port scanning; Rootkits;
Salami Theft; Sale of lllegal Articles; Scavenging; Smishing; Social Engineering; Spambot; SQL Injection;
Stealware; Time Bomb; Trojan; URL Manipulation; Virus Attack; Web defacement; Vishing; Wire -
Tapping; Worm; XSS Attack; Y2K; Zero Day Attack; Zeus; and Zombie.

Realize that nations, like the example of India, invest in training (free) cyber security
professionals, because according to their government sources by 2015 will require more than 4,700
professionals in this area. The Indian investments does not stop there,through the Asian School of
Cyber Laws, was creating a virtual environment the Republic of Cyberia, where so seductively
recruit their new talents: Republic of Cyberia is a virtual nation for smart youngsters. We have our
own state emblem, our own currency and even our own Government.

Two truths are indisputable: the transnationalization of law; and whether(s)
cyberwar(s) arising(s) of cyberterrorism. Faced with these realities, Countries that are correct up to

anticipate these. What has your Country done about this?
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No domingo (6), o jornal “o Globo” informou que a Agéncia de Seguran¢a Nacional dos Estados
Unidos (NSA, na sigla em inglés) espionou milhoes de e-mails e ligagoes telefonicas de brasileiros.
Reportagem publicada também pelo "O Globo" nesta segunda aponta que ate 2002 funcionou em
Brasilia uma das estagoes de espionagem nas quais agentes da NSA trabalharam em conjunto com
a Agéncia Central de Inteligéncia (CIA) dos Estados Unidos.”’

O ministro Anténio Patriota informou que o governo solicitard esclarecimento a Washington e ao
embaixador norte-americano sobre o caso. "O governo brasileiro promovera no ambito da Unido
Internacional de Telecomunicagoes (UIT) em Genebra, o aperfeicoamento de regras multilaterais
sobre segurancga das telecomunicagoes. Aléem disso, o Brasil lancara nas Nagoes Unidas iniciativas
com o objetivo de proibir abusos e impedir a invasdo da privacidade dos usuarios das redes",
disse.”

Ideli deu a declara¢do ao comentar a denuncia de que o Brasil é um dos alvos de espionagem dos
Estados Unidos. Para a ministra, a soberania do pais e a privacidade dos brasileiros estio “em
xeque”. [...] disse que a espionagem ¢é “inadmissivel” e que o governo espera uma
“movimentagdo agil, efetiva e urgente” do Congresso Nacional para a aprovagdo do Projeto de
Lei enviado pelo governo em 2011 e que estabelece direitos e deveres de usudrios, governo e
empresas no uso da rede.”

37 Texto disponivel em: http://g1.globo.comipolitica/noticia/2013/07/senadores-querem-explicacoes-sobre-gspionagem-dos-gua-no-brasil.html.
Acesso em 09.07.2013.
3% Texto disponivel em: http://g1.globo.com/politica/oticia/2013/07/senadores-querem-explicacoes-sobre-espionagem-dos-eua-no-brasil.html.
Acesso em 09.07.2013.
Texto disponivel em: http:/g1.globo.com/palitica/noticia/2013/07/ministra-quer-marco-civil-da-internet-e-diz-que-soberania-esta-em-
xeque.html. Acesso em 09.07.2013.
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Eu ndo tenho duvida nenhuma [de que o governo dos EUA monitorou brasileiros]. Até o
Parlamento Europeu foi monitorado, vocé acha que nos ndo fomos? Agora, as circunstancias em
que isso se deu, a forma exata e a data, isso temos que verificar”, disse Bernardo ao deixar a sede
do Ministério das Comunicagdes no inicio da tarde desta segunda.”

Lendo estas preocupantes noticias, forcosamente relembrei de artigo de minha autoria
(31.05.2013) :

Apos a Guerra Fria o terrorismo tornou-se mais evidente (perceptivel) a Nagdes, sendo que suas formas
operacionais e objetivas também adequaram-se frente a realidade cibernética global. Hoje ndo sdo necessarios
tantos suicidas dogmdticos para concretizar o intento criminoso terrorista, como no quinquénio passado. Os
ataques as ciber-redes dos Estados aterrorvizados por esses grupos estdo cada dia mais comuns e sofisticados,
sendo tal fenémeno globalmente conhecido por ciberterror(ismo). O combate ao ciberterror é (talvez) nosso
maior desafio enquanto sociedade pré-globalizada.

A moeda forte e respeitdvel producdo cientifica, ja ndo representam mais estabilidade a maioria das Nagdes, pois
esses valores (meramente conceituais) ndo a(s) protege(m) contra eventuais ataques terroristas, sublinhe-se,
facilitados estrategicamente pela rede cibernética que sustenta estruturalmente nossos Estados. Pois bem, os
paises mais desenvolvidos (como no passado eram chamados) estdo tdo (ou mais) vulnerdveis a ataques
terroristas quanto aqueles menos desenvolvidos. O pdnico e inseguranga violentamente impostos pelo Regime do
Terror ao mundo globalizado, colocam em xeque aquele conceito pretérito de soberania, que simplesmente
conceituada, traduz-se no poder ou autoridade absoluta do Estado sobre seu povo e territério.”

Em sequencia, relembrei de meu recente artigo (25.06.2013), onde questionava o que o
seu Pais tem feito em relagdo ao combate do cibercrime e do ciberterrorismo; € quanto a seguridade

cibernética de seu povo:

Segundo dados da Asian School of Cyber Laws*, gasta-se atualmente no mundo cerca de US$ 45.000.000,00, no
combate ao crime cibernético e seus efeitos, razdo pela qual inumeros paises tem-se antecipado na cruzada
contra (grupo(s) terroristas cibernéticos.

Ainda, para o autor existem sete nag¢oes que possuem uma politica de guerra cibernética, a saber: Republica
Popular da China, India, Ird, Coreia do Norte, Paquistdo, Riissia e Estados Unidos da América®. Sou obrigado
a discordar dos dados citados pelo autor, ao analisar o sitio virtual da International Telecomunication Union —
ITU, em especial daqueles constantes da Global Cybersecurity Agenda — GCA.*

Percebam que nagoes, como a exemplo da India, investem na formagdo (gratuita) de profissionais de seguranca
cibernética, pois segundo suas fontes governamentais, até 2015, serdo necessarios mais de 4.700 profissionais
nesta drea.”-*

Para bem dimensionar a extensdo do problema em vértice, faz-se necessario citar:

40" Texto disponivel em: http://g1.globo.com/politica/noticia/2013/07/ministro-diz-nao-ter-duvida-de-que-eua-espionaram-brasileiros.html. Acesso

em 09.07.2013.

Texto disponivel em: http:/ensaiosjuridicos.wordpress.com/2013/06/02/ideologia-e-soberania-nelmon-j-silva-jr/. Acesso em 09.07.2013.
Texto disponivel em: http://www.facebook.com/asianschoolofcyberlaws?fref=ts. Acesso em 25.06.2013.
S Op. cit, 42, p. 16 usque 20.

4 '[tQ [IWWWLitU. |mfosg/csd/cybersecurlty/gca/ acesso em 25.06.2013.
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deora/artlcIeshow/17430201 cms. Acesso em 25.06.2013.
Texto disponivel em:http:/ensaiosjuridicos.wordpress.com/2013/06/25/ciber-terror-ciber-guerra-nelmon-j-silva-jr/. Acesso em 09.07.2013.
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existem mais de setenta formas de agressoes cibernéticas: Anonymizer; ARP cache poisoning; Backdoor;
Backscatter; The Blues- Bluebugging, Bluejacking and Bluesnarfing; Buffer overflow; Bullying in Cyberspace;
Click fraud; Computer trespass; Cookie Manipulation; Copyright infringement; Crap-flooding; Cyber Stalking;
Cyber Terrorism; Cyber Warfare; Data Diddling; Data Leakage; Defamation; DOS / DDOS; DNS poisoning;
Easter Eggs; Email Spoofing; Encryption use by terrorists; eShoplifting; Financial Crimes; Fire Sale; Fire
Walking; Footprinting; Fraud; Online Gambling; Google based hacking; Griefers; Hactivism; Hijacking; Identity
Fraud; Impersonation; Joe - Job; Key stroke Logging; Logic Bomb; Lottery Scam; Mail Bombing; Malware;
Nigerian 419 Fraud Scheme; Packet Sniffing; Phishing & Spoofing attacks; Piggy backing; Piracy of Software;
Pod Slurping; Poisoning the Source; Pornography; robots.txt file; Port scanning; Rootkits; Salami Theft; Sale of
Illegal Articles; Scavenging; Smishing; Social Engineering; Spambot; SQL Injection; Stealware; Time Bomb;
Trojan; URL Manipulation; Virus Attack; Web defacement; Vishing; Wire - Tapping; Worm; XSS Attack; Y2K;
Zero Day Attack; Zeus; e Zombie.”-*

Dito isto, passo a desenvolver meu raciocinio, como faziam os socraticos, através da
maiéutica®. 1. Nossos Oficiais das Forcas Armadas, Parlamentares e Lideres do Executivo e
Legislativo possuem conhecimento técnico-cientifico suficiente para bem atuarem no combate e
prevencdo ao cibercrime e ciberterrorismo? 2. Seria mais prudente, ao invés de aprovar(em)-se
lei(s) as pressas, convocar estudiosos e cientistas desta vasta e complexa matéria, para elaborarem
um projeto de lei, definindo condutas delitivas e respectivas sangdes legais? 3. Estratégias
cibernéticas antiterroristas sdo necessarias ao reguardo da nossa Soberania? 4. Exemplos
pedagogicos como os hodiernamente adotados pela India e China, devem ser priorizados pelo

Governo Federal?

Comungo da ideia de que quando um pais esta atolado na corrup¢do, costuma haver
aliangas entre organizagoes criminosas com for¢a politica e institui¢oes encarregadas de proteger
a ordem publica. Os baixos salarios do servico publico sdo um fator desencadeador. As pessoas

sofrem com a corrupgdo e sentem que os criminosos estdo agindo com impunidade.™

Por derradeiro, cito a - aplicavel - licdo deixada por Johann Goethe: ninguém ¢ mais
escravo do que aquele que se julga livre sem o ser; portanto, assim sustento as ideias acima

trazidas, em forma de - necessario - questionamento (nacional).

47 SHAH. Aaushi,. RAVI. Srinidhi,. A to Z of Cyber Crime. Asian School of Cyber Laws. 2013. Livro disponivel em:
http://ensaiosjuridicos.files.wordpress.com/2013/06/122592201-cybercrime.pdf

Texto disponivel em:http://ensaiosjuridicos.wordpress.com/2013/06/25/ciber-terror-ciber-guerra-nelmon-j-silva-jr/. Acesso em 09.07.2013.
Amaiéutica € um método de ensino socratico, no qual o professor se utiliza de perguntas que se multiplicam para levar o aluno a responder
as proprias questdes.

PAGET. Francois, Cibercrime e hacktivismo. McAfee Labs™. 2010. p. 19. Livro disponivel em:
http://ensaiosjuridicos.files.wordpress.com/2013/06/79513582-mcafee-cybercrime-hactivism.pdf
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HISTORIAS DO TERROR
STORIES OF TERROR

SILVA JR., Nelmon J.

RESUMO: Dados historicos sobre atividades terroristas.
PALAVRAS-CHAVE: Terrorismo. Historia.

ABSTRACT: Historical data on terrorist activities.
KEYWORDS: Terrorism. History.

No programa de extensdo universitaria que participo no Centre for Terrorism and
Counterterrorism (CTC) at Leiden University — Faculty Campus The Hague (Holanda), entendi a
razao pela qual devemos dar particular atengdo ao estudo da historia do fendmeno atualmente

conhecido por terrorismo.

O inicio desse fendmeno deu-se desde o fim do século retrasado®', porém para fins de
estudos académicos, teremos como marco inicial o final da década de 50 e o inicio da década de 60,
onde os grupos ligados a estas praticas criminosas adotaram técnicas advindas do que alguns
estudiosos chamam de Teoria do Conflito™. A violéncia politica foi estudada naquela época como

Estudo do Terrorismo, justificando assim o nome atualmente adotado ao fenémeno.

Como exemplo de grupos ligados a tais praticas fenomenologicas posso citar a
organizagdo extremista esquerda chamada Weather Underground, que comegou em um campus
universitario da América do Norte; o grupo Rote Armee Fraktion, ativo na Alemanha®; a Brigada

Vermelha italiana, que fez refém Alberto Moro**; o Exército Vermelho japonés, responsavel, dentre

' Recomento leitura de SILVA JR, Nelmon J. Medo €é coisa de crianga. Texto disponivel em:

http://ensaiosjuridicos.wordpress.com/2014/01/09/medo-e-coisa-de-crianca-nelmon-j-silva-jr/ . Acesso em 17.01.2014.
52 Conceito disponivel em: http://www.infopedia.pt/$teorias-do-conflito;jsessionid=h1W7cai3va-p-sdFQ+00S

33 Recomendo assistir ao filme de The Baader Meinhof Complex (http:/www.imdb.com/title/tt0765432/2ref_=fn_al_tt_1).
> Recomendo assistir aos filmes Buongiorno, Notte (http://www.imdb.com/title/tt0377569/) e Aldo Moro, il presidente
(http://www.imdb.com/title/tt1213909/).
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outros, pela tomada da Embaixada francesa em solo holandés (1974). Relembro que a mutua
cooperacgdo do Exército Vermelho japonés e Grupos Esquerdistas palestinos, resultou numa série de

ataques terroristas na Europa, e particularmente na cidade-Estado de Cingapura, no sudeste asiatico.

Prossigo citando o IRA (Exército Republicano Irlandés), que centralizou sua luta no
Reino Unido; o ETA, grupo separatista basco na Espanha; os Tigres Tamil, com atuagdo na India e
no Sri Lanka; a FLN (Frente de Libération Nationale, da Argélia); a Irgun (grupo sionista militante
que lutava contra a autoridades britdnica governante do que hoje chamamos de Israel e Palestina); e

alguns grupos islamicos, como Hamds e Hezbollah, além do partido politico A/ Qaeda™.

Se observarmos o desenvolvimento dos estudos relacionados ao terrorismo, iniciados
nos anos 60, contdvamos, naquela época, com raros estudiosos; em seguida (nas décadas de 70 e
80), houve um crescimento no numero destes, seguido do seu declinio na década de 90, culminando

com a explosdo quantitativa (e também qualitativa) apos os ataques de 11 de setembro.

Atualmente, existem trés principais formas de abordagens quanto ao estudo do
fendmeno terrorismo. A primeira delas é a abordagem racional ou abordagem instrumental. Esta
abordagem tenta entender o terrorismo e seus seguidores como ac¢des racionais, que desejam
alcancar determinado resultado/objetivo politico, tendo suas atividades voltadas a ataques, os quais
sdo seu proprio instrumento. Martha Crenshaw?®, foi um dos primeiros estudiosos a adotar a

abordagem racional ao estudo do tema.

A segunda abordagem tedrica € a adotada pela psicologia social, tendo como destaque

t7, focado no pensar e agir dos individuos e/ou grupos; € a

os estudos realizados por Jerrold Pos
terceira abordagem, conhecida como abordagem multicausal, que tenta explicar as complexas

atividades terroristas sob diferentes e variadas causas, e consequentes formas.

Sabemos que existem inimeras maneiras (metodologicamente diferentes) para estudar o
fendmeno terrorismo, porém, por consenso académico chegou-se a cinco pressupostos quanto a

conclusdo relacionada ao tema™ (das quais discordo parcialmente):

35 Qutros dois exemplos dignos de reflexdo: Yasser Arafat (ex-lider da OLP), é considerado terrorista por alguns, apesar de ser

detentor de um Prémio Nobel da Paz; e a organizacéo libanesa Hezhollah, que em julho de 2013, foi adicionada a lista de —
organizagoes - terroristas da Unido Europeia, mesmo sendo um legitimo partido politico libanés, devidamente constituido. Tais
exemplos traduzem a dificuldade quanto a elaboracéo deste complexo conceito. Op cit. 2.

3 http://scholar.google.com.br/scholar?hl=pt-BR&g=Martha+Crenshaw&htnG=_&lr=

7 http://scholar.google.com.br/scholar?g=Jerrold+Post&btnG=&hl=pt-BR&as_sdt=0%2C5

8 BAKKER, Edwin. Terrorism and Counterterrorism: Comparin Theory and Practice. Video Lecture 2.5. Universiteit Leiden.

Disponivel em: https:/class.coursera.org/terrorism-002/lecture/37
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O terrorismo ¢ causado pela pobreza;

os terroristas sao loucos;

o terrorismo € cada vez mais letal;

o terrorismo ¢ predominantemente anti- ocidental;
e o terrorismo ¢ bem-sucedido

Entendi (através de incontestaveis exemplos concretos estudados), que conhecer a
historia que cercam os grupos/individuos ligados as atividades terroristas, e contando com as
devidas e necessarias informagdes sigilosas advindas das agéncias de inteligéncia, referentes a tais
praticas, permitem aos cientistas da matéria, utilizando-se dos conhecimentos cientificos até aqui
acumulados®, minimizar (os efeitos de) futuras agdes terroristas. Portanto, comprovei pela
experiéncia europeia adquirida, que incentivar a producdo do conhecimento cientifico nesta
nevralgica area do saber humano, ¢ indispensavel a qualquer Nagao, inclusive por resguardo de sua
Soberania, razdo pela qual torna-se mais do que necessario o prévio conhecimento histérico do

fenomeno estudado, visando preveni-lo, ou em pior vértice, combaté-lo.

%% Organizacéo e estratégia militar, comunicagdo social, psicologia social, relagdes internacionais, ciéncia politica, direito, dentre
outros.



IDEOLOGIA E SOBERANIA
IDEOLOGY AND SOVEREIGNTY

SILVA JR., Nelmon J.

RESUMO: O mundo atravessa uma crise valorativa, sendo necessarias mudangas principio-
metodologicas, frente a pré-globalizagdo socialista aparente, em oposi¢do ao crescente
ciberterrorismo instalado.

PALAVRAS-CHAVE: Constitucionalizagdo  Normativa.  Globaliza¢do.  Socialista.
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SUMMARY: The world is in crisis evaluative, being necessary changes and methodological
principle, ahead of pre-socialist globalization apparent, as opposed to increasing
cyberterrorism installed.

KEYWORDS: Normative Constitutionalisation. Globalization. Socialist. Cyberterrorism.

As Nagdes, de um modo geral, j4 aperceberam-se da necessidade de realizarem
mudangas profundas (sociais, politicas, educacionais, juridicas, etc), as quais fazem-nos partir para
as devidas reflexdes. Sabemos que as Constituicdoes sdo a Lei Maior de suas Nacgdes, vez que
constituem o Contrato Social de seu povo. Pois bem, o que parece estar esquecido € que acima das

Constituicdes existem os Principios Gerais de Direito — principios estes Universais.

Atualmente a maioria das Nagdes buscam adequar sua legislacdo extravagante aos
preceitos postos por suas Constituigdes, fenomeno este conhecido por Constitucionalizagao
Normativa. Para que este fendmeno seja concretizado satisfatoriamente, faz-se necessario que o
Estado torne-se mais protetivo e garantista dos interesses/necessidades do Povo que representa, ou

seja, o oposto daquele Estado (eminentemente capitalista) até¢ entdo conhecido.

Ainda, sendo as Constitui¢des estribadas em Principios Universais de Direito, facil

entendermos que os Estados, de certa forma, estardo interligados principiologicamente, e portanto



também o estardo no ambito judicial.

Bem, essa verdade nao ¢ tao surpreendente, vez que blocos econdmicos tem-se formado
nos continentes do planeta (Comunidade Europeia; Bloco Asiatico, Mercosul, etc), e portanto torna-
se necessario readequar os sistemas judicidrios frente a nova realidade politico-socio-econdmica

experimentada.

Essa necessidade de Constitucionalizagdo Normativa nado deriva somente deste
fendmeno; também a internet e suas ferramentas tornaram-se globalmente acessiveis, e por 6bvio
que deste novo fendmeno derivam inimeras consequéncias que merecem atencdo de todas as
Nagdes. Por exemplo, vamos observar as relagdes humanas pds-internet; visivelmente evoluiram a
uma realidade inimaginéavel ha décadas atrés. Hoje, mediante o uso das ferramentas disponiveis ao
acesso da Rede, ¢ normal formarem-se grupos que nao habitam o mesmo espago geografico, porém
externam seus diversos sentimentos como se dividissem-no. Ainda, observa-se que a vivéncia das
relagdes pessoais tornaram-se mais ageis, influenciando, da mesma forma, as demais areas do saber

humano.

Claro que no Direito ndo poderia ser diferente, a exemplo, o direito das obrigacdes
torna-se cada vez mais transnacional, devido as intimeras possibilidades de negocios ofertados na

Rede.

Parece-me razoavel entender que essas mudancgas no comportamento das sociedades
tem influenciado diretamente o processo de aprendizagem e do conhecimento humanos (exemplo ¢
a didatica Wetware, desenvolvida pela Glocal University Network). As mudangas necessarias as
diferentes Na¢des ndo afetardo apenas o seu Povo, mas também aqueles aos quais estdo interligados
(legal, comercial, cientificamente, etc). Por 6bvio devemos reinterpretar o diversos conceitos, em
especial quanto a soberania e ideologia. Prima facie pode aparentar-se ameagado o conceito de
soberania, e para prosseguirmos na esteira do raciocinio logico, faz-se necessaria a pausa para a

analise de outro fendmeno derivado do universal acesso a Rede cibernética.

Apo6s a Guerra Fria o terrorismo tornou-se mais evidente (perceptivel) a Nacdes, sendo
que suas formas operacionais e objetivas também adequaram-se frente a realidade cibernética
global. Hoje ndo sdo necessarios tantos suicidas dogmaticos para concretizar o intento criminoso
terrorista, como no quinquénio passado. Os ataques as ciber-redes dos Estados aterrorizados por

esses grupos estao cada dia mais comuns e sofisticados, sendo tal fendmeno globalmente conhecido



por ciberterror(ismo). O combate ao ciberterror ¢ (talvez) nosso maior desafio enquanto sociedade

pré-globalizada.

A moeda forte e respeitavel produgdo cientifica, j4 ndo representam mais estabilidade a
maioria das Nacgdes, pois esses valores (meramente conceituais) ndo a(s) protege(m) contra
eventuais ataques terroristas, sublinhe-se, facilitados estrategicamente pela rede cibernética que
sustenta estruturalmente nossos Estados. Pois bem, os paises mais desenvolvidos (como no passado
eram chamados) estdo tdo (ou mais) vulneraveis a ataques terroristas quanto aqueles menos
desenvolvidos. O panico e inseguranca violentamente impostos pelo Regime do Terror ao mundo
globalizado, colocam em xeque aquele conceito pretérito de soberania, que simplesmente

conceituada, traduz-se no poder ou autoridade absoluta do Estado sobre seu povo e territério.

Coincidentemente, os paises mais desenvolvidos sdo os principais alvos dos ataques
terroristas, e nesse momento histérico buscam junto aos paises menos favorecidos, o
compartilhamento na futura evolugdo transnacional. Essa parece-me ser a forma de governo mais

adequada, a satisfacdo das necessidades/interesses dos povos que compdem nossa aldeia global.

Tragados esses vetores, adotando-se uma antevisdo otimista em relagdo a necessaria
transformagdo (conceitual) global, acredito que em muito pouco tempo deve-se alcancar o desejado
(universalmente) Estado Social de Direito, onde nossos Estados serdo mais voltados a satisfagao
dos direitos/interesses sociais do seu povo (transnacionalizado), modelo este muito proximo daquele

proposto por Marx.

Aliés, varios argumentos neste sentido tem sido sustentados pelos cientistas das areas
social e politica. Ha mais de dez anos acompanho a doutrina do filésofo esloveno Slajov Zizek, o
qual ressalta com frequéncia que, para entender a politica de hoje, faz-se necessario adotarmos
outro conceito de ideologia. A tendéncia a futura globalizacao socialista explicita em sua obra, far-
se-a legitimada quando garantidos os direitos/interesses sociais pelo(s) Estado(s), e ndo pelo capital,

como equivocadamente fez-se no passado.

The United Nations have perceived the need to undertake profound changes (social,

political, educational, legal, etc.), which make us go to the appropriate reflections. We know that the



Constitutions are the highest law of her Nations, since they are the Social Contract of his people.
Well, what seems to be forgotten is that above the Constitutions supported by the General Principles

of Law - these Principles are universally.

Currently most Nations seek to adapt its laws extravagant precepts laid by their
Constitutions, a phenomenon known as Normative Constitutionalisation. For this phenomenon to be
achieved satisfactorily, it is necessary that the State become more protective to needs / interests of

the your People. It’s the opposite of that State (eminently capitalist) hitherto known.

Still, being in the Constitutions supported by Universal Principles of Law, easy to
understand that the States, will be interconnected fundamentally and juridically. It’s not surprising,
since economic blocs have been formed on the continents of the planet (European Community,
Block Asia, Mercosur, etc.), and therefore it becomes necessary to readjust the judicial systems

across the new reality socially, politically, and economically.

The internet and its tools have become globally accessible and obvious that this new
phenomenon cause moust of consequences, This is deserve attention of all Nations. For example,
the human relationships post-internet; visibly evolved a reality unimaginable decades ago. Today,
through the use of the tools available to access the network, it is normal to form groups that do not
inhabit the same geographical space, but externalize their different feelings as to divide it. Also note
that the experience of personal relationships become more agile, influencing, likewise, the other
areas of human knowledge. Clear that the law could not be different, the example, the law of
obligations becomes increasingly transnational because of the many business opportunities offered

on the Net.

It seems reasonable to understand that these changes in the behavior of companies has
directly influenced the process of learning and human knowledge (Wetware didactic are an example
is developed by Glocal University Network) . The necessary changes to the different Nations not
only affect his people, but also those which are interconnected (legal, commercial, scientific, etc.).
Obvious we reinterpret the various concepts, in particular regarding sovereignty and ideology. To
proceed in the wake of logical reasoning, it is necessary to pause to analyze other phenomena

derived from universal access to cyber network.

After the Cold War, terrorism has become more apparent (perceived) to the United Nations,

and its operational and objective forms also have adapted through on global cyber reality. Today



there are so many bombers needed to realize the terrorist criminal intent, as in the past five-year
period. The cyber attacks on the networks of the terror of these groups are increasingly common
and sophisticated, this phenomenon being known globally ciberterror, Fighting ciberterror is

(perhaps) our biggest challenge as pre-globalized society.

A strong currency and reputable scientific, no longer represent more stability to most
Nations, because these values (purely conceptual) not (s) protects (m) against possible terrorist
attacks, it should be noted, facilitated by strategically cyber network that supports structurally our
states. Well, the most developed countries are as (or more) vulnerable to terrorist attacks as those
less developed. The panic and insecurity violently imposed by the Reign of Terror to the globalized

world, call into question past that concept of sovereignty.

Coincidentally, most developed countries are the main targets of terrorist attacks. This
historic moment together seek to disadvantaged countries, sharing the future evolution
transnational. This seems to me, to be the form of government most appropriate to meet the

needs/interests of the people’s Global Village.

Plotted these vectors, adopting a preview optimistic about the necessary transformation
(conceptual) overall, I believe that in a short time should achieve the desired (universally) Social
State of Law, where our states will be more focused on meeting the rights/social interests of his

people (transnationalized). Realize this model very resembling to that proposed by Marx.

Several arguments in this direction has been sustained by the scientists of the social and
political sciences. For over ten years I follow the doctrine of the Slovenian philosopher Zizek
Slajov, which often emphasizes that to understand today's politics, it is necessary to adopt another
concept of ideology. The trend towards globalization socialist future explicit in his work, will be
legitimized as guaranteed rights/social interests by States, and not by Capital, as mistakenly done in

the past.
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Em muitos paises, o terrorismo € considerado o maior, ou uma das maiores ameacas a
estabilidade das relagdes internacionais entre os paises. Aprofundando-nos em dados estatisticos
fornecidos pelo Departamento do Estado dos Estados Unidos da América, mais de 10.000 pessoas
foram mortas por atividades terroristas em 2012. O Afeganistdo, ocupante do primeiro lugar na
lista, com mais de 2.500 mortos; seguido de perto pelo Iraque; Paquistao; Nigéria; e a Russia, em

quinto lugar, com mais de 650 mortos.

E quanto aos demais grandes paises (China, india, Estados Unidos e Brasil)? Na Unido
Europeia, por exemplo, 17 pessoas morreram como resultado de atividade terrorista; j& nos Estados
Unidos da América, 10 cidaddos foram assassinados (todos mortos em territorio Afegdo); na India,
mais de 200 pessoas; China conta com 15 baixas; e felizmente o Brasil sem baixas.

Assim percebemos que o terrorismo ¢ um fendmeno mundial, porém com enormes
diferengas regionais, razao pela qual devemos aprofundarmo-nos na sua histéria. Esse conceito nao
¢ novo, vez que tais atividades existentem desde a era pré-moderna. Na maioria das descri¢des
historicas encontramos o marco inicial do terrorismo com os movimentos anarquistas (associados a
propaganda de par le fait). Este grupo, rede, ou movimento era ativo desde préximo do ano de

1870. Outro grupo associado ao inicio do terrorismo moderno, ¢ o da Organizacao Revoluciondria



da Macedodnia, que lutou contra o0 dominio otomano ao fim do Século XIX.

Todos estes grupos, ativos portanto hd mais de um século, tem desde os primoérdios
utilizado-se de diferentes taticas, slogans e quadrantes politicos, vez que vao desde a extrema
esquerda até a ultradireita (separatistas e/ou nacionalistas). Assim volto afirmar que o terrorismo
modernamente conhecido, nada tem de novo. Alguns estudiosos que se debrugaram sobre o assunto
tem tentado encontrar caracteristicas especificas para justificar suas atividades em determinadas
épocas, ou tentar descobrir tendéncias futuras do terrorismo. Um deles ¢ David Rapoport, que
distingue quatro ondas histdricas do terrorismo, tendo cada um destes periodos ou ondas durado de

trés ou quatro décadas.

Assim dividem-se as quatro ondas de Rapoport:

Onda dos movimentos anarquistas (1880/1920);

Onda de esquerda, ou anti-colonialista (1920/1960);

Nova onda de esquerda, ou do terrorismo vermelho (1960/1979);
Onda religiosa (1979 até hoje).

A primeira onda, segundo o expert, comec¢ou na década de 1880 na Russia, espalhando-
se para a Europa Ocidental, América e Asia. Podemos afirmar que naquela época haviam escritores
russos (destaque especial a Bakunin e Kropotkin) que adotaram como doutrina a estratégia do
terror. Uma das organizagdes russas mais notorias foi a Narodnaya Volia (traduzido como a vontade
das pessoas). Os membros desse grupo mataram, entre outros, um Czar Russo, e ao ser noticiado o
fato, seus membros autodenominaram-se “Terroristas”. Segundo nossos estudos, esta época (ou
onda, para Rapoport) tem sido descrita como a “Idade de Ouro” da Assassination, pois tiveram
como suas vitimas, por exemplo, Elizabeth (Imperatriz da Austria); Uberto (o primeiro Rei de
Italia); e McKinley (Presidente dos Estados Unidos da América), sendo que seus membros,

utilizavam-se dos recursos tecnologicos da €época para denunciarem seus atos de terror.

A segunda onda de terrorismo para Rapoport € a onda dos anti-colonialistas, iniciada em
1920. Aqui a motivacao dos grupos estava na luta para a libertagao e independéncia das ex-colonias,
principalmente francesas e britanicas. A tatica utilizada por esses grupos foi a guerrilha. Outro dado
relevante ¢ que estes grupos, auto-entitulados “Rebeldes” (tinham como terroristas seus opositores
colonialistas, vez que dirigentes do “Governo do Terror”). Entre as organiza¢des mais conhecidas
desse momento histdrico podemos citar o IRA (Exército Republicano Irlandés); a FLN (Frente de

Libération Nationale, da Argélia); e a Irgun (grupo sionista militante que lutava contra a autoridades



britdnica governante do que hoje chamamos de Israel e Palestina).

A terceira onda de terrorismo, chamada de nova onda de esquerda, ou do Terrorismo
Vermelho, teve génese em 1960, influenciada pelas consequéncias da guerra do Vietna,
concentrando a atuacdo de seus grupos preferencialmente na Europa Ocidental e América do Norte.
Grupos como Weather Underground, majoritariamente formado por estudantes da América do
Norte; ou a OLP (Organizacao de Libertagdo da Palestina), sob a influéncia de Yasser Arafat,
utilizando discurso de vanguarda para as massas. Utilizaram como modus operandi a pratica de
sequestros e highjackings, possivelmente por influéncia do contexto da Guerra Fria. Exemplo
inesquecivel da atuagdo destes grupos foi a tomada de reféns durante os Jogos Olimpicos de
Munique, em 1972, episodio assistido pela TV por milhdes de pessoas em todo o globo, terminada a
acdo de forma tradgica, com a mortes de varios atletas israelenses. Oportuno frisar que os sequestros
daqueles dias foram especialmente destinado a avides, normalmente utilizando a tripulacdo como

“moeda de troca por presos politicos”.

Por fim, a quarta e ultima onda destacada por Rapoport ¢ que ele chama de onda
religiosa, iniciada em 1979, com marco no ano da revolugdo islamica no Iran. No mesmo ano a
Unido Soviética invadiu e ocupou o Afeganistio, sendo coincidentemente também o ano da invasao
da Sagrada Mesquita de Meca. Motivagdo religiosa suficiente para a formacdo de varios grupos
terroristas islamicos, apesar de nao serem unicos (Sikh que a partir de Punjab, na tomada do Templo
de Ouro em Amritsar, lutaram contra o dominio das autoridades indianas; ou atividades judaicas
religiosas terroristas, como o exemplo de Yitzhak Rabin, morto em 1995 dando um discurso em Tel

Aviv).

A onda religiosa também incluiu grupos cristdos (anti-aborto), onde seus militantes
mataram um grande numero de pessoas. Ainda, participaram dessa onda algumas seitas, sendo que
no ataque ao metr6 de Toquio, praticado pela Aum Shinrikyo, teve-se a noticia do uso de armas nao-
convencionais, ao usarem o Sarin (GB ou gas dos nervos), culminando com a morte de 12 pessoas e
o ferimento de mais de mil. Este foi o primeiro e mais conhecido ataque com uso de armas de
destrui¢do em massa. Os métodos utilizados por esses grupos nao diferem muito daqueles utilizados
no passado (assassinatos, sequestros, etc.), porém agora ha a introducdo de atentados suicidas, tao
conhecidos por todos nos, especialmente apds os inesqueciveis ataques terrorista praticados em
11.09.2001. Certamente associariamos a esta quarta onda, grupos como Hezbollah e Al Qaeda,
porém devemos lembrar da existéncia de grupos ndo religiosos, como a exemplo dos trabalhadores

curdos (PPK), ou 7igres Tamil, dentre outros.



Historia é o conhecimento advindo da investigacdo. E a ciéncias que estuda o Homem e
sua agdo no tempo e espaco®. Dizem que conhecendo o passado € possivel prever o futuro. Dessa
premissa concluo que baseado na ideia de Rapoport, recentemente (creio que ha menos de 10 anos)
entramos na Quinta Onda, ou Onda do Ciber-terror. Tanto € verdade que: segundo dados da Asian
School of Cyber Laws®, gasta-se atualmente no mundo cerca de US$ 45.000.000,00, no combate
ao crime cibernético e seus efeitos, razdo pela qual inumeros paises tem-se antecipado na cruzada

contra (grupo(s) terroristas cibernéticos.

Para Cédric Thévenet, os ataques cibernéticos podem dar-se de trés formas basicas:

Une attaque physique implique des armes conventionnelles dirigées contre des centres informatiques ou des ensembles
de cdbles assurant les liaisons, une attaque électronique implique ['utilisation de [’énergie électromagnétique comme
une arme. C’est utiliser une impulsion électromagnétique pour surcharger les circuits des ordinateurs, ou, dans une
forme moins violente, insérer un flux de code numérique malicieux dans les transmissions micro-onde de [’ennemi; e
une attaque Informatique implique généralement ['utilisation de code malicieux comme arme pour infecter des
ordinateurs en exploitant certaines failles logicielles.”

Percebam que nagées, como a exemplo da India, investem na formagdo (gratuita) de profissionais de seguranca
cibernética, pois segundo suas fontes governamentais, até 2015, serdo necessarios mais de 4.700 profissionais nesta
area.” O investimento indiano ndo pdra por ai, através da Asian School of Cyber Laws, foi criando num ambiente
virtual a Republica da Cybéria®, onde assim sedutoramente recrutam seus novos talentos: Republic of Cyberia is a
virtual nation for smart youngsters. We have our own state emblem, our own currency and even our own Government.

Duas verdades sdo inquestiondveis: a transnacionalizagdo das leis; e eventual(is) ciber guerra(s) advinda(s) do ciber
terrorismo. Face a tais realidades, corretos estdo os paises que antecipam-se a estas *

Dito isso, devemos melhor explorar o uso da palavra terrorismo, vez que
constantemente usada em todos os idiomas do planeta. Para tanto relembro o assassinato do 25°
Presidente norte-americano, W. McKinley (1901). Segundo um jornal da época (Philadelphia
Record), o presidente McKinley foi baleado anarquista Leon Frank Czolgosz. Indago-me,
hipoteticamente, sendo o atual Presidente norte-americano assassinado, a imprensa mundial
noticiaria o crime como sendo um ato extremo anarquista? Todos sabemos que a referéncia

destinada ao algoz seria a de terrorista.
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Sendo a palavra terrorismo usada em todos os idiomas, tem o mesmo sentido
etimologico®, morfologico®, ou sintatico®? Terrorismo (segundo glossa o Dicionario Aurélio): Uso
ou a ameaga de violéncia, com o objetivo de atemorizar um povo e enfraquecer sua resisténcia./...]
O terrorismo politico é utilizado para conquistar ou conservar o poder.”; na lingua inglesa,
Terrorism (segundo Collins English Dictionary): systematic use of violence and intimidation to
achieve some goal [...] is the use of violence in order to achieve political aims or to force a
government to do something”. Restam claras tais diferencas para o vocabulo “terrorismo”. Na

verdade, ndao ha consenso quanto ao uso deste vocabulo, e principalmente quanto a sua definigao.

Alex Schmid, nos fornece quatro
razdes que explicam as dificuldades quanto a defini¢do do termo “terrorismo”. Inicialmente observa
que a defini¢do pretendida depende de pré-conceitos (politicos, legais, socioldgicos, dentre outros),
muitas vezes divergentes entre as diferentes Nagdes; o segundo motivo estd ligado a legitimacao e
deslegitimagdo, e/ou criminalizagdo de certos grupos; o terceiro, por existirem muitos tipos
diferentes de terrorismo, adotando formas de manifestacdes diversas; e finalmente, em razao do
termo ter sofrido alteracdes em mais de 200 anos de sua existéncia. Exemplificando, para uma boa
compreensdo, volto ao assassinato do Presidente W. McKinley, em 1901, a época tratado como um
ato anarquista; se esse assassinato tivesse ocorrido em 1967 (ano do assassinato de Guevara),
possivelmente seria tratado como um ato revolucionario extremo; ou se McKinley fosse assassinado

agora, fatalmente imputariam ao ato o carater terrorista.

o~

Outros dois exemplos dignos de reflexdo: Yasser Arafat (ex-lider da OLP),
considerado terrorista por alguns, apesar de ser detentor de um Prémio Nobel da Paz; e a
organizacdo libanesa Hezbollah, que em julho de 2013, foi adicionada a lista de — organizagdes -
terroristas da Unido Europeia, mesmo sendo um legitimo partido politico libanés, devidamente

constituido. Tais exemplos traduzem a dificuldade quanto a elaboragdo deste complexo conceito.

Sendo o terrorismo um fendmeno transfronteirigo, geralmente transnacionalizado, ¢ de

8 Etimologia € a parte da gramatica que trata da histdria ou origem das palavras e da explicacdo do significado de palavras através da andlise

dos elementos que as constituem. Contetido encontrado em: http://pt.wikipedia.org/wiki/Etimologia. Acesso em: 08.10.2014.

De maneira geral podemos falar que morfologia trata do estudo da estrutura e formagdo das palavras. Ao estudar morfologia, estudamos a
formacéo de palavras através de elementos morfoldgicos. Contetido encontrado em: http://pt.wikipedia.org/wiki/Morfologia _(lingu
%C3%Adstica). Acesso em: 08.10.2014.

Asintaxe € a parte da gramatica que estuda a disposicéo das palavras na frase, e das frases no discurso, incluindo a sua relagéo légica,
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entre as multiplas combinagdes possiveis para transmitir um significado completo e compreensivel. Contelido encontrado em:
http:/pt.wikipedia.org/wiki/Sintaxe. Acesso em: 08.10.2014.
Conteudo encontrado em: http://www.dicionariodoaurelio.com/Terrorismo.html. Acesso em: 08.01.2014.

Contelido encontrado em: http://www.collinsdictionary.com/dictionary/english/terrorism?
utm_source=searchbox&utm_medium=widget&utm_campaign=english&utm_content=www.collinslanguage.com. Acesso em: 08.01.2014.
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repercussdo universal, precisamos previamente conceitua-lo, para a busca de cooperagdo
internacional ao seu efetivo combate. Mas cooperagdo internacional implica em compartilhamento
de dados, e estes s6 poderdo ser compartilhados apds a concordancia de sabermos contra quem se
luta. Respeito a dptica dos estudiosos que defendem o direcionamento de esfor¢cos conjuntos para a
elaboracdo de Tratados e Acordos Internacionais referentes a matéria, porém permito-me discordar
desta Optica, pois entendo que a efetiva cooperacao internacional no combate ao terrorismo s6 sera
plena, mediante a transnacionalizacdo das Normas Constitucionais dos diversos Estados, vez que
sdo regidas por Principios Universais de Direito, e portanto superiores a quaisquer normas,

inclusive as de direito internacional.

Salvo melhor juizo, o que se tem visto referente aos Tratados e Acordos Internacionais,
sdo duas verdades incontestdveis: a aceitacdo expressa pelos Paises signatdrios, da possibilidade do
Ordélio (sentenga divina anglo-saxonica pré-medieval), em nome da manuten¢do de soberania
estatal através do Talido (pena criminal equivalente ao dano causado, de origem babildnica). Essa
construgdo politico-juridica (Tratado ou Acordo), ao meu ver deve ser evitada, por geneticamente

teratoldgica, vez que contraria aos preceitos trazidos pelos Principios Universais de Direito.

Até pouco tempo atrds acreditdvamos que a estratégia terrorista era matar um ou alguns
para assustar milhares ou milhdes. Nessa pagina da historia, eminentemente dependente do
gerenciamento de informagdes transmitidas via internet, ndo podemos mais crer na morte como
parte fundamental do plano estratégico terrorista, ao contrario, a morte deve deixar de ser o grande
medo universal frente a atuagdo terrorista. O alvo l6gico dos futuros ataques terroristas dar-se-ao
nas redes e bancos de dados cibernéticos, portanto o medo deslocar-se-a ao imaterial, o que parece-
me ser filosoficamente ildgico. Se exercitarmos uma antevisdo de resultados de ataques ciber-
terroristas, podemos chegar a unicas duas possibilidades existentes: a) o €xito (que certamente
causara pavor maior ao entdo vivido por nos), b) o fracasso (nessa hipotese sequela alguma nos
restard); portanto a ldgica a ser aplicada ao caso concreto futuro, reside no investimento universal e
macico (humano, cientifico, tecnoldgico, legal, pedagdgico, dentre outro) quanto a seguranca de

redes e dados cibernéticos.

Finalmente, graciosamente permito-me parabolizar afirmando que o medo pertence ao
passado, pois vivemos numa Era - ou homenageando Rapoport, na quinta onda - Imaterial, por ser
cibernética, portanto incapaz de horrorizar-nos. Sabios foram nossos avos ao nos ensinar a simples

licdo de que ndo devemos temer o que ndo podemos ver ou tocar!
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O conceito de terrorismo ¢ bastante completo, tanto ¢ verdade que Alex Schmidt e
Albert Youngman entrevistaram 200 especialistas no assunto (1989) e receberam 109 respostas
sobre a definicdo de terrorismo. Essas respostas poderiam ser divididas em vinte e dois diferentes
componentes a definicdo desse conceito. Um conceito universal sobre o fenomeno terrorismo ¢
bastante complexo, pois como sabemos muitas nagdes conquistaram suas independéncias por meio
da utilizagdo de taticas terroristas ou taticas equiparadamente violentas. Até por interesses
nacionais, os governos podem achar que ¢ Util fornecer para os insurgentes ou rebeldes, armas,
dinheiro, ou suprimentos, como a exemplo ocorreu com os Estados Unidos, China, e Ardbia

Saudita, relativos a mujahideen ategdos, e a Jihad anti-soviética.

Vimos isso acontecer em 2013, onde o chefe de Estado sirio foi acusado de usar armas
quimicas contra os rebeldes, ao utilizar-se da ameaga terrorista para impedir unilateralmente a acao
norte-americana contra o regime sirio. Bashar Al-Assad afirmou em termos inequivocos, se hd um
ataque unilateral pelos Estados Unidos, havera uma resposta violenta de atores ndo-estatais pela
Siria. Assim, as vezes torna-se politicamente invidvel apor uma etiqueta terrorista a um determinado

grupo, dai a grande dificuldade em conceituarmos esse fendmeno.

Hé também fatores burocraticos que influenciam na conclusdo quanto a definicao do



fendmeno, por exemplo, dentro do governo diferentes agéncias, operando sob diferentes
autoridades, usam diferentes vocabulos para descrever o mesmo fenomeno. Isso igualmente ocorre
em relacdo as organizagdes judicidrias, que pensam em termos legais, objetivando o processo, ou os
Departamentos de Defesa, ao analisarem os fatos em termos de guerra. O que pretendo dizer € que o
terrorismo € uma tatica que pode ser utilizada (ou ndo) por diferentes tipos de organismos e/ou
entidades da mesma Nagdo, por exemplo por um Estado-na¢do, uma associa¢do criminosa, um
grupo insurgente, ou por uma pura organizacao terrorista, o que a doutrina (normalmente) nomina

como atores nao-estatais.

Pergunto se Estados podem realizar atos de terror? Certamente; e na verdade, se
pensarmos sobre a origem da palavra terror, tal como a entendemos hoje, ela adveio do rescaldo das
acdes francesas, quando em seu processo revolucionario, o Governo Republicano utilizou-se de
uma campanha de imposi¢do do terror para consolidar-se no poder. Reconto a historia de Bill
Braniff, na extensdo que fago sob sua supervisdo na Universidade de Maryland, onde traz sua
primeira experiéncia como guardido da paz em Kosovo (2000), tendo visto um homem sérvio (por
ele chamado Dragonovich) ser baleado no ombro por um disparo efetuado de uma AK-47, por um
nacionalista albanés. Ele lembra que na época as for¢as de paz da ONU e da Otan buscavam
respostas para o ataque sofrido por Dragonovich. A resposta para aquele ataque veio dias apds, nas
entrevistas tidas com familias sérvias, quando declinaram o medo (temor) de retornarem as suas
terras, visto o ataque sofrido por Dragonovich, que tomou um tiro sem motivagdo de rivais
albaneses. A conclusdo dessa historia ¢ que Dragonovich ndo era o alvo do ataque, mas sim um
simbolo, pois os albaneses ndo estavam interessados em ver familias sérvias retornarem as areas
onde tinham vivido anteriormente. Conclui-se que o alvo daquele ataque foi a populagdo sérvia,

agora intimidada e com medo de ir para casa. Saliento tratar-se de tipico ato terrorista.

Permito-me citar outro exemplo igualmente didatico, o de um pelotdo de determinado
exército que no combate ao pelotdo do exéreito inimigo se utiliza de taticas atrozes, com ataques
ilegais, (em afronto a Convencao de Genebra). Nessa hipdtese, ndo teriamos o contexto de um ato
terrorista. Esses dois exemplos ilustram a razao pela qual faz-se necessario desenvolver um conceito

universal quanto ao fendmeno terrorismo.

Trés critérios sdo obrigatérios para que determinado incidente seja classificado como
ato terrorista, sao eles a intencionalidade, a violéncia (ou a ameaca de violéncia), € o cometimento
deste(s) ato(s) por ator(es) ndo-governamental(is). A intencionalidade ¢ conscientemente maliciosa

praticada pelo autor ou grupo; sendo igualmente consciente o uso da violéncia (ou ameaga de



violéncia), por quem ndo ¢ o proprio Estado-nagdo. Ainda, temos que demonstrar ao menos dois
critérios motivadores do ato (politico, social, religioso, economico, dentre outros), isso fora do

contexto de guerra legitima.

Mas onde reside a racionalidade do ato terrorista, quando seu autor assume o risco de
ferir-se ou até mesmo morrer, em nome da causa? Exatamente ai reside o apelo terrorista, onde
grupos terroristas usam da violéncia como uma forma de comunicagdo politica. Em outras palavras,
o terrorismo é a propaganda pela ac¢do, segundo o republicano italiano Carlo Pisacane. Para Bill
Braniff, o terrorismo é um cocktail emotivo (vez que discute politica, religido e violéncia);
particularmente, prefiro dizer que tratar-se do violento espetaculo teatral praticado por atores nao-

estatais.

Ora, se o eleitorado ¢ quem vai considerar o que ¢ legitimo ou ilegitimo, e sendo o
terrorismo inerente a politica, entdo o que é o contraterrorismo? Sabemos que impedir os ataques
terroristas mediante o uso de taticas contraterroristas, acaba por fazer ilegitima a agado terrorista, ao
menos essa deveria ser a ldgica verificada na pratica. Diante desse premissa, posso afirmar que o
terrorismo e contraterrorismo sdo a competicao disfarcada da forca bruta, exteriorizada na forma de

violéncia.

Assim compreendido, avango meu raciocinio, afirmando que como consequéncia direta
e imediata dos ataques de 11/09, cito a criagdo do Departamento de Seguranca Interna, dos EUA (a
maior reorganizagdo do governo dos EUA desde a Segunda Guerra Mundial); a aprovacao pelo
Congresso dos EUA, do Patriot Act (que expandiu o poder das autoridades federais para a obtengao
de provas em casos de terrorismo); a mudanga do foco do Federal Bureau de Investigacao (sobre a
aplicacdo das leis sobre drogas e crimes de colarinho branco em dire¢do a luta contra o terrorismo);

dentre outros.

Esses impactos foram duradouros sobre politicas nacionais de imigragcdo, seguranca
fronteiriga, emergéncia, e at¢ mesmo na educagdo. O impacto do 11/09 sobre as empresas dos EUA
tem foi estimada entre 100 e 200 bilhdes de ddlares. Houve também impacto direto sobre o setor
aéreo, de hotelaria, restaurantes, entretenimento e turismo. Em resposta direta aos ataques de 11/9, a
administracao Bush langou uma ampla campanha militar no Iraque, e uma operagdo militar mais
limitada no Afeganistio; seguida pela administragdo Obama que mudou o foco militar do Iraque em
direcdo Afeganistdo. A ocupacao do Iraque pelos EUA e Coalition no Afeganistdo estdo chegando

ao fim, mas o impacto dessas invasdes no cenario politico mundial ainda devem refletir-se por



varias décadas.

Em janeiro de 2003, Tom Ridge, o governador da Pensilvania, tornou-se o primeiro
Secretdrio do Departamento de Seguranca Interna. Uma amadlgama de mais de 20 agéncias,
e 180.000 empregados de dispares pastas de governo. Agéncias dobradas para o novo departamento
incluido Servigos de Alfandega, Imigracao e Naturalizacdo, Guarda Costeira, Agéncia de Segredos,
Administragdo de Seguranga dos Transportes, € a Patrulha de Fronteira. Voltando ao Patriot Act, ou
Lei Patriota, que desde sua promulgacdo tem gerado polémicas, vez que para alguns ¢ uma
ferramenta indispensavel na a guerra contra o terror, € para outros tem-na como um ataque frontal
as liberdades civis. O fato € que esse ato expande substancialmente o poder da policia para obtengao
de provas em casos de terrorismo. Ainda, essa lei, pela primeira vez federaliza a atuacao relativas as
bagagens de mao dos passageiros nos aeroportos, onde, dentre outras, foram adotadas medidas
como: chegada de uma hora antes do v6o; remogao de liquidos da bagagem de mao; apresentagao
de sapatos e jaquetas; inspe¢do obrigatéria de laptops ¢ demais equipamentos de informatica;
submissdo a scanners de corpo inteiro, ou patdowns invasivos. Essa mesma legislacdo tornou
obrigatorio que os avides de passageiros que arvoram nos Estados Unidos, tenham portas de cabine

reforgada para evitar que intrusos obtenham acesso ao convés da aeronave.

O FBI, como ja afirmado, passou a dar maior énfase ao contraterrorrismo, ao invés do
tradicional combate as drogas e crimes do colarinho branco, sendo que ap6s a promulga¢do do
Patriot Act, fez grandes esforcos para integrar suas investigagdes criminais com as investigagdes
estrangeiras, mediante a operagdes de inteligéncia doméstica. Ainda, em 2003, foi criada a
Imigration and Customs Enforcement — ICE, ao combinar os recursos, jurisdi¢des, ¢ fungdes do
Servico de Alfandega dos EUA; o Servigo Federal de Protegdo; e, mais tarde, o Air Marshal Federal
Service. ICE Homeland Security tornou-se o maior bureau de investigacdo daquela nagdo, visando
assegurar a integridade das fronteiras com o México e o Canadd, controlando o contrabando de

armas ¢ a transferéncia de equipamentos que podem serem usados para produzir armas.

Houve também o aumento do nimero de paisanas federais (Marechais do Ar), que agora
voam a bordo de companhias aéreas de passageiros para impedir eventuais atos terroristas.
Enquanto isso, o ICE, através do sistema SEVIS, automatizou a centralizagdo de dados dos
estudantes estrangeiros durante estadias nos Estados Unidos. J& o programa de visita aos EUA,
langado em 2004, exige visto para entrada no Pais, onde o visitante deve ser fotografado e ter suas

impressoes digitais armazenadas antes de sua efetiva entrada.



Percebemos que nem assim cessaram as investidas terrorista contra os EUA, pois no dia
seguinte ao Natal de 2009, Umar Farouk Abdulmatallab (jovem estudante de engenharia nigeriano,
de apenas 23 anos de idade), passageiro da Northwestern Airlines, num voo entre Amsterda e
Detroit, tentou ativar uma bomba escondida em sua cueca. Por todas essas razdes, € que apds o
11/09, foi criada uma fonte ndo classificada, sobre ataques terroristas, um banco de Dados do
Terrorismo Global — GTD, atualmente mantido por um consoércio americano, com sede na
Universidade de Maryland. Esse banco de dados conta com a catalogacdo de mais de 104.000
ataques, em que individuos ou grupos de individuos usaram violéncia ou ameaga de violéncia, ao
redor o mundo entre 1970, e os dias atuais. Apenas como exemplo estatistico, segundo os dados do
GTD mostram que o houve enorme aumento de sequestros diretos antes dos anos 1960, tendo
drastico declinio apos 1973, ou seja, quando os aeroportos ao redor do mundo; ou que atentados

suicidas deram-se mais intensamente entre 1970 a 2010.

Em outras palavras, uma vez que iniciam-se ataques de um determinado tipo, a
tendéncia ¢ vé-los repetidamente, até que desenvolvam-se meios de combaté-los. Esse fendomeno ¢
o que a GTD chama de fendmeno em rajadas. Em criminologia, este fendmeno ¢ conhecido como
repeticao Perto. A hodierna literatura que se desenvolve ¢ a de que este padrdo de repeti¢ao Perto,
pode ser aplicavel a uma ampla variedade de diferentes tipos de crime. Até agora, a pesquisa mais
extensa tem sido feito em relacdo aos assaltos. Por exemplo, se vocé foi vitima de um furto ou
roubo, ha uma alta probabilidade de que os infratores logo voltardo a agir nessa mesma area,
portanto aumentando o risco de novo crime para seus vizinhos. Outro exemplo de estatistica
armazenada pelo GTD, versa sobre incidentes com dispositivos explosivos em uma provincia no
Iraque, adaptando o padrdo repeticao Perto, chega-se a conclusao de que as curvas estatisticas para
os crimes de roubos em Los Angeles, por exemplo, sdo muito similares aquelas tidas em ataques

com artefatos explosivos no Iraque.

Nassim Taleb define o incidente do cisne negro, quando este sai fora do ambito das
expectativas normais, tendo um alto impacto, o qual desafia previsdes quaisquer previsdes
cientificas. Os ataques terroristas de 11/9 sao exemplos perfeitos do evento do cisne negro, vez que
inesperados, € que causaram um enorme impacto na histéoria mundial. Os eventos Black Swan
Cisne Negro, sao raros, mas altamente visiveis e impressionaveis, que provocam uma resposta
politica inevitavelmente imediata, normalmente, com substancial alteracdes legais. Portanto,
eventos classificados como do tipo Cisne Negro, e eventos sob rajada (Burstiness), via de regra sao
carateristica imprescindiveis do ato terrorista moderno. Chamo a tencdo ao fato de que o evento

Burstiness pode dar-se, por exemplo, por fluxos de e-mail (ou quaisquer outras formas de ataques



por meios eletronicos), o que hd muito venho chamando a atengdo para sua preven¢do, € muito

pouco tem-se feito no campo do contraterrorismo cibernético.

Sobre o fendmeno terrorismo, assim afirmei: por consenso académico chegou-se a

cinco pressupostos quanto a conclusdo relacionada ao tema’ (das quais discordo parcialmente):

O terrorismo é causado pela pobreza;

os terroristas sdo loucos,

o terrorismo é cada vez mais letal;

o terrorismo é predominantemente anti- ocidental;
e o terrorismo é bem-sucedido.”

Conclusivamente chegamos ao resultado de que dos cinco pressuposto acerca do
terrorismo, apenas dois sdao parcialmente verdadeiros, o que nos revela novidades futuras quanto
ao estudo da matéria.” Quando afirmo futuras inovagdes, imagino serem-nas no campo do
contraterrorismo cibernético, assunto ao qual tenho dedicado especial aten¢ao ha algum tempo, por

sua extrema relevancia académica, vez que subsistencial.

"I BAKKER, Edwin. Terrorism and Counterterrorism: Comparin Theory and Practice. Video Lecture 2.5. Universiteit Leiden.

Disponivel em: https://class.coursera.org/terrorism-002/lecture/37
2 SILVA JR., Nelmon J. HISTORIAS Do TERROR. 2014. Disponivel em:

http://ensaios'uridicos.wordpress.com/2014/01/18/historigs-do-terror-nelmon-'-siIva-'r/
" SILVA JR., Nelmon J. PRESSUPOSTOS ACADEMICOS ACERCA DO TERRORISMO. 2014. Disponivel em:

http://ensaiosjuridicos.wordpress.com/2014/01/26/pressupostos-academicos-acerca-do-terrorismo-nelmon-j-silva-jr/
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SILVA JUNIOR, Nelmon J.

RESUMO: Reflexdo sobre a quem serve o Poder Judiciério.
PALAVRAS-CHAVE: Judiciario. Modelos de Governo. Socialismo.

ABSTRACT: Reflection on those who serve the Judiciary.
KEYWORDS: Judiciary. Models of Government. Socialism.

Creio que o Poder Judicidrio (em sua hierarquia, composto exclusivamente por
bacharéis de direito), tem como fim sustentar o governo de uma Nagdo, que em nosso caso, adota o

sistema presidencialista, tendo a democracia como regime, estabelecida sob a forma de republica.

Avango afirmando que socialismo e capitalismo ndo sdo modelos de governo, e sim
sistemas econdmicos; portanto, devemos melhor interpretar o(s) modelo(s) de governo num sistema
de economia socialista, perfeitamente possivel (leia-se vidvel) nos regimes democraticos, por

exemplo.

Assim compreendido, avango nesta esteira do raciocinio légico, deduzindo que o
sistema econdmico socialista pregado por Marx e Engel, fadou-se a morte quando fundamentou seu
conceito na produgdo pelo capital (o que ndo ¢ de todo errado), sem discutir as inumeras

possibilidades quanto ao modelo de governo a sustentd-la, naquele momento histdrico.

Ao contrario do que pareceu-nos correto até entdo (o capitalismo como sistema
economicamente justo), o socialismo revela-se ser o sistema econdmico menos danoso enquanto
modelo de sistema econdmico universal. Este entendimento, por nevralgico, tem sido
comedidamente defendido pelos pensadores das varias areas do saber, relevante excecdo feita a

Slajov Zizek, do qual comungo sua forma de pensar.



Feita esta necessaria introducdo ao tema proposto, passo a desenvolver meu raciocinio
argumentando que anteriormente ao direito positivo hodiernamente conhecido, existiu o modelo
legal, que alguns nominaram como jus naturalis, ou direito natural, monoldgico, primitivo e
genético. Nesse modelo as leis (ou corpo de leis) derivavam da natureza (fisicamente, pela
observacao de seus fenomenos; ou humanamente, pelo uso da razdo em oposi¢do ao divino); sendo
crivel assim, que os mais remotos Digestos legais sofreram influéncia desta construcao filoséfico-

juridica.

Prossigo interpretando que o direito natural, em verdade foi o primeiro esbog¢o (ainda
que por instinto) do polémico sistema econdmico socialista, vez que estabeleceu a igualdade de
direitos (e limites destes) aos seus pares. Exemplifico: a sombra do limoeiro ndo nascem tomates;
assim percebe-se que ndo ha proibicao (sequer restricdo) quanto a possibilidade do cultivo do
tomate ou do limdo, apenas estabelece-se - naturalmente - limites para o cultivo desse em relagdo

aquele, e vice-versa.

Observem a brutalidade do sistema oposto (capitalista), que doutrinariamente prega a
desigualdade entre os pares, relativizando-os pela producdo e consumo, € que irracionalmente tem
sido recepcionado hd muito como o sistema econdmico ideal. Obrigatério voltarmos ao inicio,
quando trouxe nog¢des sobre forma, regime, e sistema de governo, afirmando crer ser o Poder

Judiciario sustentaculo dos governos mundiais.

Evoluindo no pensar, em quaisquer sistemas juridicos (jurisdicionalizados) existentes,
tem-se como lei Maior, a(s) sua(s) Constituicdo(des), que como bem sublinhou Lénio Streck,
Esta(s) constitui(em) o contrato social de povo de determinada Nagdo. Relembro que os diversos
ordenamentos juridicos (positivados em sua grande maioria) sofreram influéncia do jusnaturalismo,
herdando deste a recepgao dos Principios Universais de Direito, razao pela qual ¢ facil entendermos
que Principios sdo hierarquicamente superiores as normas, até porque estas podem sofrer diferentes

interpretagdes ao longo do tempo, o que dificilmente ocorre com os Principios.

Nessa construgdo racional resta-nos cristalina que a evolugdo das leis (tendentes a
necessaria transnacionalizagdo das normas), servira como pilar a evolu¢ao comercial, cientifica e
tecnologica (ora experimentada), necessariamente potencializada pelos reflexos advindos da
universalizagdo do uso da internet. Pauso para gizar o fato de que este fendmeno da
transnacionalizagdo normativa, ¢ mais visivel na Europa, Asia e América do Norte (ndo por mera

coincidéncia, mas porque la foram — inicialmente - formados os blocos comerciais de livre



economia entre 0s paises membros), sendo que nos demais continentes, tal evolugdo legal anda a

passos curtos.

Agora indago qual a razdo deste exercicio intelectual? Patente minha pretensdo
argumentativa no sentido de que sendo o Poder Judiciério o sustentaculo do governo de uma Nacao,
assim nao o ¢ em razdo de sua forma, regime, ou sistema de governo; mas sim em razdo do seu
sistema econdmico, (que de forma rasa) restou demonstrado ser geneticamente socialista, apesar das

majoritarias teses contrarias, ainda que naturalmente obtusas a logica.

Assim, fundo minhas razdes, por exemplo, no fato visivelmente perceptivel da
universalizacdo do saber, ministrado em larga escala através do espaco cibernético, com objetivo
transnacionalizado (independendo da Nacao adotada como referéncia) quanto a elaboragdo do(s)
proximo(s) corpo(s) legal(is) a serem operados. Indiscutivel, portanto, que a exemplificada
universalizacdo do saber, traduz-se de cunho essencialmente socialista, nada tendo a ver com
forma(s), regime(s), ou sistema(s) de governo. Derradeiramente posso afirmar que o Direito ndo
serve ao modelo de governo duma Nagdo, mas sim ao seu sistema econdmico, que em nosso tempo

tende a transnacionalidade legal, por socialista.



POLITICA, CIENCIA E CRUELDADE
POLICY, SCIENCE, AND CRUELTY

SILVA JUNIOR, Nelmon J.
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O presente artigo, inicialmente, foi elaborado a convite de revista cientifica vinculada a
uma Universidade Federal nacional, para a qual o presente ndo foi satisfatorio, vez que retrata
cristalinamente a infeliz realidade juridico-administrativa nacional, referente a politica de seguranga

em relagdo aos crimes cibernéticos.

Ao falarmos algo sobre cibercrime, devemos anteriormente lembrar que este conceito
foi utilizado pela primeira vez por Willian Gibson, em sua emblemadtica obra Neuromancer (1984).
Mas afinal como conceituar cibercrime? Para melhor entendermos o tema, relembro a doutrina de
Cédric Thévenet, quando leciona sobre ataques cibernéticos, que sob sua Optica, podem dar-se de

trés formas:

Une attaque physique implique des armes conventionnelles dirigées contre des centres informatiques ou des ensembles
de cables assurant les liaisons; une attaque électronique implique 1’utilisation de 1’énergie électromagnétique comme
une arme. C’est utiliser une impulsion électromagnétique pour surcharger les circuits des ordinateurs, ou, dans une
forme moins violente, insérer un flux de code numérique malicieux dans les transmissions micro-onde de I’ennemi; e
une attaque Informatique implique généralement l’utilisation de code malicieux comme arme pour infecter des
ordinateurs en exploitant certaines failles logicielles.™

Permito-me avangar, afirmando que entendo existirem quatro formas distintas de
classificagdo dos criminosos cibernéticos: 1) o criminoso eventual (no caso do jovem que comete
determinado ilicito no mundo virtual motivado por sua repercussdo em sua tribo ou grupo); II) o
criminoso nao eventual ligado a grupos organizados, objetivando beneficio econdmico proprio; I1I)

igualmente de carater ndo eventual, porém aqui o criminoso cumpre com seu objetivo que ¢

™ THEVENET. Cédric., CYBER-TERRORISME, MYTHE OU REALITE ?. Centre d’Etudes Scientifiques de Défense — CESD. 2005. Livro
disponivel em http://ensaiosjuridicos.files.wordpress.com/2013/06/50195426-2006-thevenet-cyberterrorism. pdf.
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determinado pelo grupo a qual serve (comum na cibermafia); e IV) também possui carater ndo
eventual, mas aqui impera o objetivo politico do grupo (segundo conceitos do ciberterrorismo e

hactivismo).

Para PAGET, Francois., em White paper, cibercrime e hacktivismo, da McAfee Labs™
(2010)":

O termo madfia ndo deve ser empregado levianamente. Fora da Itdlia e ndo considerando a mafia russa, existem duas
outras organizagdes criminosas que claramente se qualificam como mdfias: as triades chinesas e as yakuzas japonesas.
Em todos esses grupos, ¢ facil identificar determinadas caracteristicas:

* A construc@o de mitos para justificar o crédito dado a imagem de “crime honoravel”.

* Rituais e codigos.

» Uma duplicidade legal/ilegal em relagdo as atividades realizadas.

* Inegavel intimidade com as mais altas esferas do poder.

A eficacia das maiores forcas criminosas decorre principalmente de sua hierarquia. Elas geralmente preservam um
modelo de cla ou de familia patriarcal; a submissdo € o principio e a hierarquia € a estrutura. Trata-se de um sistema
implacavel, onde ndo ha lugar para personalidade entre os recrutas, os quais estdo la apenas para executar suas ordens
com profissionalismo e unicamente em beneficio da organizagao.

Os recrutas ndo t€m controle algum sobre o objetivo de suas agdes, nem sdo consultados sobre elas. A violéncia reduz a
resisténcia. Ela garante o siléncio pelo medo da retaliagio.

Os grupos criminosos sdo mais facilmente formados em sociedades problematicas ou em periodos cadticos. Em troca
de obediéncia, eles oferecem protecdo individual. Os juramentos feitos por todos os membros das mafias tradicionais
incluem uma obrigacdo de solidariedade e apoio a familia em caso de prisdo ou morte.

Delimitado (mesmo que sumariamente) o tema, relembro minhas ulteriores palavras em
Ciber terror & ciber guerra: “Duas verdades sdo inquestionaveis: a transnacionalizagdo das leis;
e eventual(is) ciberguerra(s) advinda(s) do ciberterrorismo. [...] O que seu Pais tem feito em

rela¢do a isto? ’’°. Prossigo reafirmando:

Dito isto, passo a desenvolver meu raciocinio, como faziam os socréticos, através da maiéutica”. 1. Nossos Oficiais das
For¢as Armadas, Parlamentares e Lideres do Executivo e Legislativo possuem conhecimento técnico-cientifico
suficiente para bem atuarem no combate e prevencdo ao cibercrime e ciberterrorismo? 2. Seria mais prudente, ao invés
de aprovar(em)-se lei(s) as pressas, convocar estudiosos ¢ cientistas desta vasta e complexa matéria, para elaborarem
um projeto de lei, definindo condutas delitivas e respectivas sangoes legais? 3. Estratégias cibernéticas antiterroristas
sd0 necessarias ao reguardo da nossa Soberania? 4. Exemplos pedagogicos como os hodiernamente adotados pela india

¢ China, devem ser priorizados pelo Governo F ederal?”®

Vou além, “o Direito ndo serve ao modelo de governo duma Nag¢do, mas sim ao seu
sistema econdmico, que em nosso tempo tende a transnacionalidade legal, por socialista™”.
Partindo dessa premissa, cito os exemplos adotados pela India e Estados Unidos da América, onde

seus governos estabeleceram robustas politicas pedagogico-preventivas®, que através do ambiente

75

Livro disponivel em: http://ensaiosjuridicos.files.wordpress.com/2013/06/79513582-mcafee-cybercrime-hactivism.pdf.

Texto disponivel em: http://ensaiosjuridicos.wordpress.com/2013/06/25/ciber-terror-ciber-guerra-nelmon-j-silva-jr/.
A maiéutica ¢ um método de ensino socratico, no qual o professor se utiliza de perguntas que se multiplicam para  levar o aluno a responder
as proprias questdes.
8 SILVA JUNIOR, Nelmon J. ESPIONAGEM E FILOSOFIA. 2013. Texto disponivel em:
http://ensaiosjuridicos.wordpress.com/2013/07/09/espionagem-filosofia-nelmon-j-silva-jr/.

SILVA JUNIOR, Nelmon J. PARADEIGMA. 2013. Texto disponivel em: http://ensaiosjuridicos.wordpress.com/2013/10/04/paradeigma-silva-
junior-nelmon-j/.

Como exemplo cito os ambientes: Cyber School of Law, na india; e Coursera, nos EUA.
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cibernético formam profissionais (normalmente de nivel técnico, formagdo ofertada inclusive a

estrangeiros) aptos — quando necessario — a atuarem no combate ao cibercrime.

Percebam que no Brasil a politica quanto a seguranca cibernética adotada - se € que
existente - ¢ diametralmente oposta aquelas, pois além de ndo serem adotadas estratégias similares,
nosso governo deixa de utilizar o conhecimento de seus cientistas na solucdo de problemas
advindos do especo cibernético, como no recente episédio de espionagem praticada pelos Estados

Unidos da América.

Lembro-me - com irdnica graga - das noticias vinculadas naquela época, onde afirmou-
se, por exemplo, que nosso governo buscaria junto a International Telecomunications Union — ITU
subsidios para sua atuagdo no caso. Gizo que tais informagdes foram gratuitamente disponibilizadas
em meu blog® (especialmente em Research on legislation in data privacy, security and the
prevention of cybercrime — UIT — 2006)®. Infelizmente “crueldades” como esta aqui denunciada,
tem sido freqiientes em paises de modernidade tardia,* e somente hido de cessar quando nosso(s)

governo(s) entender(em) a Quem Serve(m)!

81 A exemplo, posso citar o0s seguintes livros:http:/ensaiosjuridicos.files.wordpress.com/2013/06/d-ind-ictoi-2011-sum-pdf-s.pdf
http:/ensaiosjuridicos.files.wordpress.com/2013/06/d-ind-ictoi-2012-sum-pdf-s.pdf - http:/ensaiosjuridicos.files.wordpress.com/2013/06/d-str-
empw_dvlp-2006-1-01-pdf-s.pdf - http://ensaiosjuridicos.files.wordpress.com/2013/06/d-str-secu-2007-pdf-s.pdf.

Livro disponivel em:

http://ensaiosjuridicos.files.wordpress.com/2013/06/research_on_legislation_in_data_privacy_security_and_the_prevention_of_cybercrime_uit

pdf.
Conceito elaborado por Jirgen Habermas.
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PRESSUPOSTOS ACADEMICOS ACERCA DO TERRORISMO
ACADEMIC ASSUMPTIONS ABOUT TERRORISM

SILVA JR., Nelmon J.

RESUMO: Sobre o terrorismo existem cinco pressupostos académicos a serem estudados.
PALAVRAS-CHAVE: Pobreza. Loucura. Letalidade. Anti-ocidental. Sucesso.

ABSTRACT: On terrorism there are five academic assumptions to be studied.
KEYWORDS: Poverty. Madness. Lethality. Anti-Western. Success.

O terrorismo ¢ um fendmeno complexo e constantemente mutavel, o que nos obriga a
atualizar nossas teorias e suposi¢des académicas, especialmente porque constituem a base da
formulacao de politicas contraterroristas. Relembro que, por consenso académico chegou-se a

cinco pressupostos quanto a conclusdo relacionada ao tema® (das quais discordo parcialmente):

O terrorismo é causado pela pobreza;

os terroristas sdao loucos,

o terrorismo é cada vez mais letal;

o terrorismo é predominantemente anti- ocidental,;
e ¢ o terrorismo é bem-sucedido.”

O primeiro pressuposto € sobre as causas do terrorismo. Acreditar que a pobreza causa o
terrorismo ¢ uma ideia bastante antiga na tentativa de entender o fendmeno terrorista. Deve-se
ressaltar que esta suposicdo ¢ normalmente apresentada por politicos e demais figuras publicas.
Como exemplo podemos citar o ex-Secretario de Estado dos Estados Unidos da América, General
Colin Powell, que em 2002 disse: eu acredito plenamente que a causa do terrorismo vem de
situagoes onde ha pobreza, onde ha ignorancia, onde as pessoas ndo véem esperan¢a em sud

vida®’; ja para o Sul Africano Desmond Tutu (2007), vocé nunca pode ganhar uma guerra contra o
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terror enquanto existirem condigoes no mundo que deixem as pessoas desesperadas, como a

pobreza, as doengas, e a ignordncia®.

Indago: sera a pobreza a causa principal do terrorismo? Argumentam alguns, que a
violéncia pode ser o Ultimo recurso para colocar suas queixas, raiva e frustragdes relativas a
politica; mas qual a correlagdo entre pobreza e terrorismo, uma vez que nem todos os paises pobres
germinaram cé¢lulas terroristas? Sabemos que existem algumas organizagdes terroristas
(principalmente de extrema esquerda) que pretendem lutar em favor dos pobres. Mas qual a
importancia dessa analise? Por exemplo, se a pobreza fosse a causa principal do terrorismo,

poderiamos criar mecanismos capazes de erradicar a pobreza, € consequentemente o terrorismo.

A ideia de estabelecermos nexo de causalidade entre pobreza e terrorismo, nao parece
prima facie errdnea. Devemos comparar essa hipotese com dados empiricos e pesquisas
académicas. A maioria dos terroristas ndo sdo pobres, na verdade, alguns sdo extremamente ricos,
como o exemplo de Osama Bin Laden, talvez o mais conhecido terrorista da nossa recente historia,
que veio de uma rica familia saudita. Outros exemplos correlatos sdo Umar Farouk Abdumutallab,
que em 2009 tentou explodir um avido que iria a Detroit; ou Anders Breivik, que matou quase 80
pessoas na Noruega; ou ainda, Ulrike Meinhof, um dos cabecas da Rote Armee Fraktion. H4 muitos

outros exemplos de terroristas vindos das classes média-alta e alta.

Aprofundando-nos em dados estatisticos fornecidos pelo Departamento do Estado dos
Estados Unidos da América, mais de 10.000 pessoas foram mortas por atividades terroristas em
2012. O Afeganistdo, ocupante do primeiro lugar na lista, com mais de 2.500 mortos; seguido de

perto pelo Iraque; Paquistio; Nigéria,; e a Russia, em quinto lugar, com mais de 650 mortos.*

Sdo esses os paises mais pobres do mundo? Segundo dados estatisticos do Banco
Mundial, que classificou 185 paises quanto suas economias, o Iraque ¢ o 111°, a India o 150°, a
Nigéria o 139°, e a Russia ocupa o 55° lugar na lista. Curioso salientar que, por exemplo, que os 15
(quinze) paises mais pobres do mundo ndo experimentam quaisquer formas de agdes terroristas,
excegdo feita a Republica Democratica do Congo. Vamos pensar no exemplo da Esquerda Terrorista
nas décadas de 60 e 70, a qual atuou fortemente na Alemanha, Itdlia e Japao. Sabemos que esses

paises, desde aquela época estao entre os mais ricos do mundo.
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Segundo James Piazza, Is Islamist Terrorism More Dangerous?: An Empirical Study of
Group Ideology, Organization, and Goal Structurefatores®, fatores relacionados com a pobreza ndo
poderiam servir de argumento aos elevados niveis de terrorismo. Outros dois estudiosos que nao
utilizaram indicadores da pobreza como argumento ed causalidade foram Alan Krueger e Jitka
Maleckova, Education, Poverty, Political Violence And Terrorism: Is There A Causal

Connection?"

, quando investigaram a relagdo assumida entre pobreza, educacdo e terrorismo. Suas
pesquisas (especificamente na ala militante do Hezbollah) levaram a conclusao de que qualquer
ligagdo entre pobreza, educagdo e terrorismo ¢ indireta. Também concluiram que o terrorismo ¢
causado por uma resposta as condic¢des politica (sentimentos de indigni¢do e/ou frustracdo) que tem
muito pouco a ver com a economia. Portanto, a literatura académica prova que nao ha relagao direta

entre a pobreza e o terrorismo.

Outro pressuposto ¢ o de que os terroristas sdo loucos. A logica por trads desse
pressuposto € simples: como imaginar a razao pela qual pessoas matariam vitimas inocentes, € em
alguns casos a si mesmas, sem questionar a lucidez desse ato? Ted Kaczynski, o chamado
unabomber, que enviava cartas-bomba as universidades; Anders Breivik, responsavel pelo
assassinato de inimeras pessoas na Noruega; Richard Reid, o chamado bombista do sapato, que
tentou explodir um avido com uma bomba que estava escondida em seus sapatos; Khalid Sheikh
Mohammed, o mentor do 11/09; ou o major Nidal Hasan, das For¢as Armadas dos EUA, um

psiquiatra que matou 13 seus colegas em Fort Hood, Texas; todos eles eram loucos?

Muitas vezes, esses atos violentos invocam forte indignacdo moral, que nos impede de
uma analise objetiva e adequada do racional. Ha a tendéncia de considerarmos essas pessoas como
fundamentalmente diferente de nos. Creio que casos de assassinatos em massa, como exemplo dos
inumeros atiradores em escolares e shopping-centers, muitos deles diagnosticados portadores de
doencas mentais, frequentemente acabam sendo comparados (e confundidos) aos militantes
terroristas, ou vice-versa; em outras palavras, ha uma diferenca fundamental em termos de

racionalidade entre eles.

Sabemos que o terrorismo ¢ a tomada de decisdo mediante um comportamento racional,
onde seus agentes matam para atingir determinados objetivos politicos, entdo, eles ndo matam
porque eles sdo loucos. Jerrold M. Post, um dos principais estudiosos no campo da psicologia do

terrorista, autor de The Mind of the Terrorist: The Psychology of Terrorism from the IRA to Al Qaeda.”,
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conclui que os terroristas pouco diferem de nos, ao afirmar que os terroristas sdo psicologicamente
normais, ndao estando deprimidos, ou severamente emocionalmente perturbados, nem tampouco

sdo fanaticos.”

Na verdade, os grupos terroristas tendem a eliminar individuos emocionalmente
instaveis, vez que representam um risco a seguranca do grupo. Para o estudioso israelense, Ehud
Sprinzak, considera os terroristas como fanaticos, porém racionais, ao descrever a atuagdo dos

homens-bomba. Portanto, o pressuposto de que os terroristas sao loucos ¢ falsa.

Quanto ao pressuposto de que o terrorismo se tornou mais letal nas Gltimas décadas,
devemos parafrasear Peter Neumann (estudioso alemao que trabalha em Londres no Kings College),
afirmando que na era do novo terrorismo, violéncia e valor simbodlico parecem ter-se fundido. A
histeria global pds 11/09 fatalmente nos leva a conclusdes precipitas caso ndo adotemos

metodologia cientifica adequada ao estudo da matéria. Relembremos as quatro ondas de Rapoport:

Onda dos movimentos anarquistas (1880/1920);

Onda de esquerda, ou anti-colonialista (1920/1960);

Nova onda de esquerda, ou do terrorismo vermelho (1960/1979);
Onda religiosa (1979 até hoje).

Sustento que, hd pelo menos uma década, entramos na quinta onda (terrorismo
cibernético), vez que até pouco tempo atras acreditdvamos que a estratégia terrorista era matar um
ou alguns para assustar milhares ou milhoes. Nessa pagina da historia, eminentemente dependente
do gerenciamento de informagoes transmitidas via internet, ndo podemos mais crer na morte como
parte fundamental do plano estratégico terrorista, ao contrario, a morte deve deixar de ser o
grande medo universal frente a atuagdo terrorista. O alvo logico dos futuros ataques terroristas
dar-se-do nas redes e bancos de dados cibernéticos, portanto o medo deslocar-se-a ao imaterial, o
que parece-me ser filosoficamente ilogico. Se exercitarmos uma antevisdo de resultados de ataques
ciber-terroristas, podemos chegar a unicas duas possibilidades existentes: a) o éxito (que
certamente causard pavor maior ao entdo vivido por nos), b) o fracasso (nessa hipotese sequela
alguma nos restara); portanto a logica a ser aplicada ao caso concreto futuro, reside no
investimento universal e macig¢o (humano, cientifico, tecnologico, legal, pedagogico, dentre outro)
quanto a seguranca de redes e dados cibernéticos”. Nessa esteira de raciocinio 16gico, podemos

afirmar que o pressuposto apresentado, igualmente nio se suporta, por falso®.
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Na sequencia, segue-se o pressuposto de que o terrorismo é predominantemente anti-
ocidental. Para melhor andlise, sugiro dividi-lo em duas partes (alvos e vitimas). Se olharmos para a
retorica do discurso terrorista, ele utiliza-se do slogan do alvo anti-ocidental? Nao, esse slogan,
salvo melhor juizo, originou-se com George W. Bush, quando dez dias apos o 11/09, disse: os
americanos estdo perguntando: por que eles nos odeiam?”, ¢ dai segue-se uma sequéncia de eles

odeiam, insinuando essa ideia anti-ocidental.

Nas inimeras entrevistas com Osama Bin Laden, o entdo lider da 4/ Qaeda, em especial
aquela concedida a Al Jazeera (2002), onde afirmou que a prioridade desta guerra estd na luta
contra os infiéis, portanto, ao meu ver, o jargdo utilizado por Bush ¢ parcialmente verdadeiro.
Advirto que espalhar a ideia de que o terrorismo ¢ anti-ocidental, traz conclusdes irracionalmente
perigosas, como a exemplo fortalecer a ideia de um conflito (ou luta) entre o cristianismo e o
islamismo (o que sabemos ser inverdade). Criar esse esteredtipo de que o mugulmano ¢ um

potencial inimigo, por ser dogmaticamente anti-ocidentalizado, ¢ perigoso demais.

Tomemos como exemplo, o ano de 2011 (dez anos apds o 11/09), as regides que
sofreram maior a¢do terrorista ndo se concentram no oeste, ao contrario. A América do Norte,
América do Sul, Europa Ocidental, e Australia, nada (ou quase nada) sofreram da militancia
terrorista; ja o Iraque, Sul da Asia, Afeganistdo, Paquistao, ndia, e parte da Africa, sofreram a
maioria dos ataques terroristas, nessa década. Chamo a atenc¢do ao fato de que a maior incidéncia de
ataques terroristas deu-se principalmente em paises mugulmanos, o que ¢ um contrassenso ao

estigma anti-ocidental terrorista.

A retorica de que a A/ Qaeda, ou qualquer outro grupo islamico jihadista ¢
ofensivamente anti-ocidental, ¢ falsa. Sabemos que grupos terroristas de inspiracdo religiosa sao
responsaveis pelo elevado nimero de ataques terroristas, e quantitativamente falando, suas vitimas
encontram-se em paises muculmanos. Excepcionalmente, esse pressuposto ¢ parcialmente

verdadeiro, bem como potencialmente perigoso.

O ultimo pressuposto a ser analisado € o de que o terrorismo ¢ bem-sucedido. O fato do
terrorismo fazer manchetes, e ser objeto de preocupagdo universal, ndo deve, per si levar a
conclusdo de que os intentos terroristas foram bem-sucedidos. Se comungarmos do conceito de que

o terrorismo ¢ um instrumento para alcangar determinado objetivo politico por meio da violéncia e
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da intimidagdo, creio que os critérios a serem analisados devem ser duplos. Em primeiro lugar,
devemos indagar se o terrorismo cria aten¢do e causa medo? Sequencialmente se o ato terrorista
atinge seus objetivos politicos? Obvio que existem intimeras maneiras (critérios) diferentes para
essa andlise. Exemplifico, quando hipoteticamente aceitarmos que a empreitada terrorista atinge um
elevado numero de vitimas; ou quando suas agdes sdo absorvidas como se o fossem executadas por
poderosos, com o0s quais o governo deve negociar; ou ainda, quando seus membros sdo capazes de

evitar a propria captura ou morte, garantindo a continuidade da organizacao por décadas.

Por que a maioria dos estudiosos se concentram principalmente nos objetivos politicos,
quando se tenta determinar se o ato terrorista foi bem-sucedido? Creio que o intento terrorista
precede duma op¢ao de andlise do custo-beneficio, estratégica, e alvo. Com essa linha de
pensamento fundamenta-se grande parte da doutrina, porém para Max Abrahms, Why terrorism

does not work?%°

ao analisar 28 (vinte e oito) organizacdes terroristas que estdo na lista do
Departamento de Estado, dos Estados Unidos da América, chegou a duas conclusdes distintas: a de
que apenas 7% (sete por cento) dos grupos terroristas alcancaram seus objetivos politicos; e de que

o nivel desse insucesso dependeu diretamente das escolhas taticas e alvos selecionados.

Como a grande parte dos ataques terroristas deram-se em alvos civis, vez que os ataques
a alvos militares sdo, sistematicamente, mal-sucedidos, entendemos que esses nao conseguiram
atingir os seus objetivos politicos. Sob outro vértice, os grupos terroristas raramente atingem os seus
objetivos politicos, vez que a tatica terrorista em si € fragil. Paul Wilkinson, igualmente observa que
os terroristas raramente conseguem alcancgar seus objetivos politicos, citando como excegdo o
exemplo da Frente de Libertagdo Nacional Argeliana, que sob sua optica foi considerada um
sucesso. Relembra que apds o periodo pos-colonial, ndo houve um tnico caso de sucesso para a

militancia terrorista, em termos de tomada de controle em qualquer pais.

Outro autor importante ao tema ¢ Brian Jenkins. Num artigo (2006) ele expressa
preocupacao com maior profissionalismo dos grupos terroristas, bem como no aumento de mortes
por eles causadas, porém sendo cético sobre o seu sucesso. Ele observa que os terroristas t€ém
aumentado sua violéncia nos ataques; desenvolvido novos métodos de financiamento de suas
operagoes; explorado novas estratégias de comunicacdo; bem como apresentado novos modelos
organizacionais. Conclui afirmando que muitas vezes ataques bem-sucedidos taticamente, acabam
por atrair novos recrutas, porém sem sucesso algum quanto aos proprios objetivos, chamando esse

fendmeno de paradoxo do terrorismo.
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Il6gico argumentar sobre o fracasso da organizacdo A/ Qaeda que disseminou suas
células (filiais) aos quatro cantos do mundo, € mantém-se ativa apos a morte de seus principais
lideres. Igualmente ilogico seria argumentar que alguns grupos terroristas ndo fizeram manchetes ao
seu tempo, causando panico e terror. Porém creio que devemos dirigir nossa analise sob o seguinte
prisma: por exemplo, citada organizacdo conseguiu estabelecer seu califado pan-islamico, com a
expulsao de todos os estrangeiros dos paises muculmanos?; ou venceu a guerra declarada contra os
judeus, americanos, e outros igualmente infiéis? Resta inquestiondvel que o regime do terror falhou

as custas de muitas vidas inocentes.

Portanto, sustento que quanto ao pressuposto que envolve a discussdao sobre o sucesso
terrorista, no que diz respeito aos objetivos politicos, eles fracassaram; apesar deles conseguirem
atrair a atengdo, e assim eventualmente imporem altos niveis de medo, razdo pela qual esse
pressuposto ¢ parcialmente verdadeiro. Conclusivamente chegamos ao resultado de que dos cinco
pressuposto acerca do terrorismo, apenas dois sdo parcialmente verdadeiros, o que nos revela

novidades futuras quanto ao estudo da matéria.
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O Brasil tem em sua legislagdo todos os meios necessarios para punir Raposo e seu comparsa pela
morte de Santiago Andrade. Criar uma nova lei, ainda por cima de espirito autoritdrio, a luz desta
tragédia, ndo apenas ndo vai resolver o problema como vai plantar as sementes para o Estado se tornar
ainda mais autoritdrio. Santiago morreu exercendo as liberdades de imprensa e expressdo. Se sua morte
servir para langar as bases de um estado de excegdo, a tragédia pessoal se transformara em uma
tragédia nacional.”

"As novas propostas legislativas sobre 'terrorismo' e 'desordem', que estdo sendo discutidas no

Congresso Nacional, péem em risco liberdade de expressdo e o direito a reunido pacifica. Os novos
‘crimes’ podem ser utilizados para criminalizar cidaddos que comparecerem aos protestos.””

Analisemos melhor o texto do nefasto Projeto de Lei do Senado (PLS) n° 499/13%°. Em

seu Art. 2°, temos como definicdo de terrorismo: provocar ou infundir terror ou pdnico

generalizado mediante ofensa ou tentativa de ofensa a vida, a integridade fisica ou a saude ou a

privagao da liberdade de pessoa, fixando pena de reclusdo, de 15 (quinze) a 30 (trinta) anos ao

agente. Em seu paragrafo primeiro, impde aumento da pena de reclusao, de 24 (vinte e quatro) a 30

(trinta) anos, em caso de morte; e no pardgrafo segundo, o aumento de 1/3 (um ter¢o), se o crime

for praticado com emprego de explosivo, fogo, arma quimica, biologica ou radioativa, ou outro

meio capaz de causar danos ou promover destrui¢do em massa, dentre outras previsdes menos

relevantes ao laboratorio proposto.

Indiscutivel a natural repugnancia ao ato terrorista, como também ao latrocinio, por

exemplo. Vejamos o que diz nosso Estatuto Repressor: Art. 157. Subtrair coisa movel alheia, para
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si ou para outrem, mediante grave ameaga ou violéncia a pessoa, ou depois de havé-la, por
qualquer meio, reduzido a impossibilidade de resisténcia: Pena - reclusdo, de quatro a dez anos, e

multa.[...] § 3°[...] se resulta morte, a reclusdo é de quinze a trinta anos, sem prejuizo da multa."”

Portanto, para o citado PLS, o ato terrorista, quanto a fixacdo de pena, equivale-se a do
latrocinio, independentemente do numero de vitimas (sem evento morte) que esse ato venha a
causar. Excetuei a hipotese de morte advinda do ato terrorista, pois, nesse caso, a pena a ser
aplicada ao agente seria a pena de reclusdo inicial, de 24 (vinte e quatro) anos, podendo chegar aos
30 (trinta) anos. Ao meu ver, quanto a fixacdo da pena ao agente, citado PLS ¢ brando se comparado

a outros crimes, como exemplificadamente demonstrado.

Quanto ao conceito do crime (terrorismo)'’!, pior foi a atua¢do legislativa, sendo
vejamos. Cito como exemplo, para fins académicos, a hipotese de um grupo terrorista, durante o
periodo de realizagdo da Copa do Mundo (FIFA 2014), venha a atacar sistematicamente bancos de
dados cibernéticos essenciais ao evento (ou venha interferir no televisionamento dos jogos
realizados), como forma de protesto pela recente prisdo de seus lideres, por determinado governo.
Nessa hipodtese, caso fossem presos os terroristas, e eventualmente aqui julgados, nenhuma pena
poderia lhes ser imposta, vez que ndo causaram ofensa ou tentativa de ofensa a vida, a integridade
fisica ou a saude ou a priva¢do da liberdade de pessoa, como preceituado no Art. 2°, caput, do

citado PLS.

Avangando, o Art. 3°, do PLS n° 499/13, define e penaliza o favorecimento ao
terrorismo, porém ao defini-lo, o faz exclusivamente quanto ao aspecto financeiro, fixando a mesma
pena prevista no Art. 2°, caput (defini¢do de terrorismo); no Art. 4°, e paragrafos, define e penaliza
o terrorismo contra coisa, sem entretanto observar a hipotese ciberterrorista; no Art. 7°, define e
penaliza grupo terrorista; € no Art. 8°, prevé a extingdo da punibilidade do agente, em caso de
arrependimento anterior ao ato, além de garantir-lhe a adog¢dao de medidas protetivas, quando por ele

requeridas.

Em resumo, para o PLS, o favorecimento ao terrorismo ¢ meramente financeiro, e deve
ser punido igualmente a pratica terrorista, desde que nao haja arrependimento anterior a pratica do
ato terrorista, pois nessa hipotese, o agente tem assegurado em Lei a adocdao de medidas protetivas,

desde que assim requeridas. Se ndo fosse lastimavel a intengdo legislativa, a seria comica! Parece-
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me importante a aprovacdo de medidas legais contraterroristas, porém o fazer demagogicamente as

pressas, sabemos nao ser a melhor solugao.

Eventual argumenta¢do de que no Brasil ndo hd terrorismo, ou qualquer forma de

ligagdo a este, ¢ minimamente negligente. Uma breve consulta realizada num site de busca, revelou-

me a temeraria existéncia de sitios virtuais fornecedores de completos “Guias para Fabricagdo de

Explosivos”. Em um deles, autointitulado cento de midia independente - cmi brasil'”,

aparentemente uma ONG, que disponibiliza seu acervo em quatro idiomas distintos, além de uma

radio, tive o desprazer de deparar-me com 0o MANUAL DO TERRORISTA BR'”, assim sumariado:

1-EXPLOSIVOS — PARTE TEORICA. *INTRODUCAO. *TIPOS DE EXPLOSIVOS. 2-COMPONENTES
BASICOS. 2.1- POLVORA. 2.2- PAVIO. 2.3- THERMITE. 2.4- NITROGLICERINA. 2.5- ACIDO
SULFURICO (CONCENTRADO). 2.6- LISTA DE QUIVALENCIAS QUIMICAS. 3-BOMBAS. 3.1-
COMO FAZER UMA BOMBA. 3.2- BOMBA DE BOLA DE TENIS. 3.3- BOMBA DE IMPACTO. 3.4-
BOMBA CARBONETO. 3.5- BOMBA DE DESINFETANTE. 3.6- DISQUETE BOMBA. 3.7- BOMBA DE
CLORO.3.8- BOMBA RELOGIO. 3.9- CARTA BOMBA. 3.10- BOMBA DE TOQUE. 3.11- BOMBA
INSTAVEL. 3.12- EXTINTOR DE INCENDIO EXPLOSIVO. 3.13- MONITOR BOMBA. 3.14- ANFOS.
3.15- BOMBAS DE GAS. 1- BOMBA DE GELO SECO. 2- BOMBA DE GAS. 3- BOMBA DE GAS
VENENOSO. 3.16- BOMBA DE CANETA. 3.17- BOMBA DE PERMANGANATO. 3.18- PALITOS
EXPLOSIVOS. 3.19- BOMBAS ESCONDIDAS. 3.20- CIGARRO BOMBA. 3.21- LAMPADA
EXPLOSIVA. 3.22- PEROXIACETONA. 3.23- TNT. 4-UTILITARIOS. 4.1- DETONADORES. 4.2-
CHUD. 4.3- TRANSPORTE DE EXPLOSIVOS. 4.4- COQUETEIS MOLOTOV, 4.5- MINICANHAO. 4.6-
BOMBA DE FUMACA. 4.7- GRANADA. 4.8- PISTOLA CALIBRE 22. 4.9- MINAS. 4.10-
TEMPORIZADORES. 5- SEGREDOS DE FECHADURA. 6- METODOS DE TORTURAS. [...]'"

Afirmar que o contetido apresentado € a exce¢do, ndo traduz a verdade, pois nessa

mesma consulta, deparei-me com material praticamente idéntico no sitio virtual autointitulado

como fazer polvora nitrogricerina e outros explosivos'”, ou na publica¢do nacional intitulada

Apostila de Explosivos, disponivel em ambiente cibercientifico estrangeiro'®.
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Sitio virtual disponivel em: http://www.midiaindependente.org. Acesso em 04.03.2014.

Livro disponivel em: http://www.midiaindependente.org/media/2009/06/448566.pdf. Acesso em: 04.03.2014.
Além de técnicas para arrombamentos e interceptacdes telefonicas, além de outros.

Sitio virtual disponivel em: : http:/nitrogricerina.blogspot.com.br/ Acesso em: 04.03.2014.

Contetdo disponivel em: : http://pt.scribd.com/doc/7073006/Apostila-de-Explosivos. Acesso em: 04.03.2014.
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Entretanto, no sitio virtual do Instituto Geodireito, chamou-me aten¢do a noticia de que

0 nosso Pais é vanguardista no uso de Drones ou Vants'"’

pela Policia Federal. “Em termos de
seguran¢a publica, o Brasil esta um pouco a frente de outros paises”, observou o gerente do
projeto Vant da PF, o agente Alvaro Marques. |[...]
“A Policia Federal vinha estudando esse projeto junto a 25 paises e pesquisou as caracteristicas de mais
de 200 vants”, explicou Marques. [...] “O grande diferencial, a vantagem imensa do Vant, é que o
sistema da uma margem para o policial ficar em solo, o que é estratégico em nossas agoes”’, comentou o
gerente do projeto. “Reduziu muito o risco para o policial, deu uma garantia de seguranca ao agente
muito grande em campo. Sabemos desde o numero de individuos até a situagdo do cenario”. [...] O

grupo de operagdo de Vants da Policia Federal esta requisitada para trabalhar na Copa do Mundo,

quando os aparelhos serdo utilizados novamente em conjunto com as For¢as Armadas, principalmente

. . 108
Aeronautica e Marinha.

Face a tragicomica realidade, relembro meus questionamentos quando da descoberta
das ilegais interceptagdes telefonicas e de dados realizadas pelo EUA no Brasil: 1. Nossos Oficiais
das For¢as Armadas, Parlamentares e Lideres do Executivo e Legislativo possuem conhecimento
técnico-cientifico suficiente para bem atuarem no combate e prevengdo ao cibercrime e
ciberterrorismo? 2. Seria mais prudente, ao invés de aprovar(em)-se lei(s) as pressas, convocar
estudiosos e cientistas desta vasta e complexa matéria, para elaborarem um projeto de lei,
definindo condutas delitivas e respectivas sangoes legais? 3. FEstratégias cibernéticas
antiterroristas sdo necessarias ao reguardo da nossa Soberania? 4. Exemplos pedagogicos como

os hodiernamente adotados pela India e China, devem ser priorizados pelo Governo Federal?'”

Para a infelicidade (trans)nacional, aparentemente nenhum avango relativo a matéria
houve desde entdo. Parece-me, ironicamente, que Direito(s), Educacdo, Contraterrorismo e
Soberania, sd3o menos importantes que avidezinhos radio-controlaveis, (muito bem testados e

aprovados), usados para seguranca e conforto de nossos honrados policiais federais.

197 Sigla de veiculos aéreos ndo tripulados, inspirados nas bombas voadoras alemds do tipo V-1, bem como nos aeromodelos
radio-controlados.

1% Texto disponivel em: http://www.geodireito.com/noticia/brasil-esta-na-vanguarda-no-uso-dos-drones-pela-policia-em-termos-
mundiais. Acesso em: 04.03.2014.

19 SILVA JR., Nelmon J. ESPIONAGEM & FIOLOSOFIA. 2013.Artigo disponivel em:

http://ensaiosjuridicos.wordpress.com/2013/07/09/espionagem-filosofia-nelmon-j-silva-jr/. Acesso em: 04.03.2014.
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